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JUSTIFICATIVA

E de elevada relevancia a capacitacdo dos magistrados em seguranca
institucional, impondo-se a adocdo de providéncias efetivas, principalmente
preventivas, conforme relatorio apresentado pelo Conselho Nacional de Justica:
“Diagndstico da Segurancga Institucional do Poder Judiciario” (BRASIL, 2016b), no
qual se demonstra que, em 2017, 30 tribunais indicaram casos de ameaca a
magistrado, contabilizando 110 magistrados sob ameaca.

Conguanto as agressfes aos magistrados seja uma situacao vivenciada ha
algum tempo, a colocacdo da seguranca institucional como prioridade € um
assunto muito recente, ja que a normatizacdo s6 se iniciou, de forma ainda
genérica, com a Resolucao de n° 104/2010 do Conselho Nacional de Justica, por
fim consolidada pela Resolucdo de n°® 291, editada pelo CNJ em 2019.

Dentro do contexto de risco que esta inserida a magistratura brasileira e em
consonancia com a orientacdo do Conselho Nacional de Justica quanto a
Segurancga Institucional, com o0 consequente reconhecimento de que para a
realizacdo de eficiente atividade produtiva deve existir o minimo de seguranca,
propde-se o curso de Seguranca para Magistrados, com énfase nas atividades de
inteligéncia.

Em face das ameacgas virtuais cada vez mais abrangentes e decorrentes de
acOes altamente especializadas, importante se apresenta o aprofundamento nos
conhecimentos pertinentes as atividades de Inteligéncia e Contrainteligéncia,
impondo-se a capacitacdo dos magistrados em matérias relativas que lhes
permitam a devida protecdo a tentativas de invasfes a privacidade e ao sigilo de
informacdes sensiveis a atividade jurisdicional, aliado a oportunidade de ampliar o
conhecimento sobre as novas tecnologias de producéo de provas.

A realizacdo do curso no exterior se justifica pela possibilidade de
conhecimento de estrutura moderna e visitacdo a centros de monitoramento
americanos, com equipamentos e tecnologias utilizadas recentemente com
repercussdao mundial dentro da tematica de atividades de inteligéncia, bem como
para o contato direto com especialistas das agéncias governamentais norte-

americanas.




IDENTIFICACAO DO CURSO
Curso de Seguranga para Magistrado. Engenharia Social, Inteligéncia,
Contrainteligéncia, Seguranca Cibernética: tecnologia como ferramenta de

seguranca e de investigacao

ORGANIZACAO

Escola Nacional da Magistratura da Associacdo dos Magistrados Brasileiros e US
JUDICIAL TRAINING CORPS - Henderson, Nevada, EUA.

CARGA-HORARIA

40 horas-aula. Modalidade Presencial.

INSCRICAO

De 3 a 14 de fevereiro de 2020. Sorteio: 18 de fevereiro de 2020. Inscricdo até 6 de
marco de 2020. Os suplentes serdo chamados pela ordem de sorteio.

PERIODO DE REALIZACAO

4 a 8 de maio de 2020 (28 magistrados)

PUBLICO-ALVO

Magistrados brasileiros associados a AMB.

LOCAL DE REALIZACAO

US Judicial Training Corps — Henderson, Nevada, EUA

QUALIFICACOES DOS MINISTRANTES (curriculos em anexo)

Nome: Charles Saba

Nome: Peter Warmka

COORDENADOR DO CURSO

Juiz Isaias Vinicius de Castro Simdes (TJBA)

INVESTIMENTOS POR MAGISTRADO

Curso: US$1.750,00. Todos os magistrados receberdo mochila, tablet, camisa,
caneta. Ao final sera fornecido diploma de participacao. Transfer do Hotel para os
locais das aulas, armas e municdo para as aulas praticas serdo fornecidos pela
organizagéo do evento, que oferecera um jantar de confraternizagdo na conclusao
do curso.

Passagem aérea, transfer do aeroporto e refeicdes serdo de responsabilidade
exclusiva dos magistrados, bem como a hospedagem (hotel 3 estrelas):
US$550,00 (valor a ser confirmado)




PROGRAMACAO

Dia 1 (SEGUNDA-FEIRA)

08h-08h30 Sala de Aula (orientacgdes finais entrega de equipamentos)
08h30-10h30 Loop de OODA e Considerac¢des Téticas

e Analise do ambiente.

e Orientagcao sobre a real situacao de risco.

e Deciséo sobre a melhor reacao.

e Execucéo da reacgao.

e Acdao estratégica.

10h30-12h30 Palestra: Inteligéncia: Estudo de Casos
e Historico.
¢ Investigacdo x Inteligéncia.
e Ramos de Inteligéncia.
e Principios e doutrina.
12h30-14h Almoco
14h-17h Visita Oficial — Tribunal de Justica

Obs.: O foco da aula € em vencer a negociagdo, colocar o oponente sem acéo
engquanto vocé age e chega no seu objetivo. A tarde, visita oficial ao Tribunal de

Justica, com Chief Judge Robert Mosely.

Dia 2 (TERCA-FEIRA)

08h-12h Inteligéncia: Engenharia Social
e AclOes voltadas a protecdo de privacidade pessoal e
funcional.

e Uso seguro de equipamentos de informética.
e Aplicativos de computadores e smartphones.
e Arte da manipulacao.

12h-14h Almoco
14h-15h30 Crimes Cibernéticos: técnicas de investigacao e pericia
e Historico.

e Principais formas de cometimento dos delitos virtuais.
e Rastreamento e identificacdo do agente criminoso.
15h30-17h Ferramentas para investigar a atuacdo de organizacdo
criminosas
e Tecnologia e equipamentos utilizados para investigacao.
e Ambiente de investigacao.




e Compartilhamento de informacdes.
e Producao de provas.

Obs.: Como evitar espides e as ameacgas internas sera o objetivo desse dia. Treino
com exemplos da experiéncia do instrutor em sua carreira, apresentando casos
recentes de ameacas internas e crimes financeiros.

Dia 3 (QUARTA-FEIRA)

08h-10h Crimes Cibernéticos
e Casos reais.
e Medidas preventivas contra agdo de hackers.
e Violacdo da segurancga pessoal e institucional.
10h-12h Inteligéncia e Sua Aplicagao
Atividades de inteligéncia e Contrainteligéncia.
Producado de conhecimento.
Técnicas Operacionais de Inteligéncia.
Protecdo contra invasdes virtuais.
12h-14h Almoco
14h-17h Técnicas de Ameaca Interna
e Ambiente pessoal e funcional — riscos de ameaca.
e Meios virtuais de invaséo.
e Simulacao e infiltracdo de agentes.
e Apresentacdo de casos concretos.

Obs.: Como evitar invasdes a privacidade pessoal e profissional, como a forma de
criacdo de senhas que possam ser lembradas, e outros exercicios de engenharia
social para evitar o acesso indevido.

Dia 4 (QUINTA-FEIRA)

09h-12h Sala de aula. Aula tedrica de armamento
e Seguranca do tiro.
e Manuseio de armas de fogo (pistola e fuzil).
e Porte velado de pistolas.

12h-13h30. Almoco

13h30-17h. Visita a NLVPD (Departamento de Policia de Nevada)
e Sistemas de seguranca.
e Prisdes e prisioneiros.
e Processamento do criminoso e a aplicagéo da lei.




Obs.: A primeira parte da manha serd teorica, com objetivo de fornecer seguranca
dos exercicios praticos de tiro; a tarde, visita ao Departamento de Policia de

Nevada.

08h-8h30

8h30-12h

12h-14h30
14h30-16h

16h-16h30

Dia 5 (SEXTA-FEIRA)

Arma de fogo
e Revisao das regras no Stand de Tiro
Stand de Tiro
e Tiro pratico.
Almoco
Stand de Tiro
e Tiro pratico.
Encerramento do curso (entrega de certificados)

Obs.: A primeira parte da manha seréa tedrica, com objetivo de fornecer seguranca

dos exercicios préticos de tiro que serdo desenvolvidos no decorrer do dia.




