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Exma. Sra. Ministra Rosa Weber, Dda Relatora da ADI n. 5527

A Associacdo dos Magistrados Brasileiros - AMB, associacdo civil sem fins
lucrativos, inscrita nho CNPJ/MF sob o n°. 34.102.228/0001-04, representativa dos
interesses dos magistrados brasileiros, com sede no SCN, Quadra 2, Bloco D, Torre
B, Sala 1302, Shopping Liberty Mall, Brasilia-DF, CEP: 70712-903, vem,

respeitosamente, por seus advogado, nos autos da Acdo Direta de

Inconstitucionalidade n. 5527, proposta pelo Partido da Republica, requerer a sua

intervencgao no feito, inclusive para fins de sustentacéo oral, na qualidade de

amicus curiae
(Lei n®9.868/98, art. 7°, c/c art. 131, § 3°, do RISTF)

com o objetivo de contribuir no debate dessa Corte quando do julgamento do mérito,
apresentando 6&bice intransponivel ao acolhimento da pretensdo, conforme

demonstrara.

A despeito de haver norma propria de regéncia do amicus curiae da acao direta de
inconstitucionalidade pode a AMB invocar igualmente a presenca dos requisitos do art.
138 do CPC/15, uma vez que presente a “relevancia da matéria” assim como a
“especificidade do tema objeto da demanda” e a “repercusséo social da controvérsia”
decorrente da pretensdo deduzida pelo autor, no sentido (a) da declaracdo de
inconstitucionalidade dos incisos Il e IV do art. 12 da Lei n. 12.965/14, e a
interpretacdo conforme do art. 10, paragrafo 2° a fim de que seja limitado o seu
alcance aos casos de persecucao criminal (b) ou ainda a declaracdo de nulidade sem
reducdo de texto do art. 12, Ill e IV, da Lei n. 12.965/14, de forma a afastar a sua
aplicacdo aos aplicativos de tora de mensagens virtual, ou (c) por udltimo, que se dé
interpretacdo conforme a tais dispositivos, condicionando-se a aplicacdo das sancbes
de suspensdao temporaria e de proibicdo do exercicio das atividades somente apds as

sang0Oes previstas no art. 12, | e Il, mostrarem-se frustradas.
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| - A representatividade da AMB e a relevancia da matéria

gue justifica o0 seu ingresso ha agdo como amicus curiae

O PR propbés a ADI indicando como suporte fatico que levaria a declaracdo de
nulidade de dispositivos da Lei do Marco Civil ou a interpretacdo conforme, decisbes
jurisdicionais que determinaram a suspensao do aplicativo de mensagens whatsapp,
em sede de procedimentos criminais, que invocaram a exce¢do ao sigilo das

comunicagdes previsto na parte final do art. 5°, inciso XlI, da CF.

Investe o PR, como se pode depreender, em face do exercicio de jurisdicdo, que a
Constituicdo Federal e as leis nacionais atribuiram aos 6rgdos do Poder Judiciario, ou

seja, aos magistrados.

O eventual deferimento do pedido final veiculado na acdo importara na redugédo ou
limitacdo do exercicio da atividade judicante especialmente no curso da instrucdo de

processos criminais ou da execucao das decisdes proferidas em processos penais.

A “barreira a atuacao jurisdicional” foi apontada pelo PGR no parecer que apresentou

sobre o pedido de cautelar da ADPF 403, que contém pedido conexo ao presente:

“O pleito, em ultima analise, impossibilita ex ante que autoridades judiciais apreciem as
peculiaridades de cada caso e apliquem a legislagdo pertinente, independentemente das
circunstancias, dos fundamentos e da causa de pedir, além de militar em favor de empresa
especifica de comunicacao.

Além de criar barreira a atuacao jurisdicional, o pedido de impedir a priori decisdes judiciais
gue determinem bloqueio do aplicativo WhatsApp Messenger envolve andlise da Lei do
Marco Civil da Internet (Lei 12.965, de 23 de abril de 2014), seja para declarar
inconstitucionalidade de alguns dispositivos, seja para conferir-lhes interpretagdo conforme a
Constitui¢do.”

Eventual decisdo deferitéria proferida na presente ADI implicara, portanto, na reducao
da efetividade das decisfes jurisdicionais como instrumento de composicao das lides

ou de eficacia das decisbes, especialmente os feitos de natureza criminal.

Dai a necessidade de a AMB comparecer nos presentes autos para o fim de
demonstrar a constitucionalidade dos dispositivos legais impugnados na peticdo
inicial, uma vez que estdo presentes 0s requisitos legais que autorizam e justificam a

sua intervencgdo nessa acao direta de inconstitucionalidade.
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Ainda que assim nao fosse, as circunstancias apontadas justificam a intervencdo da
requerente, na qualidade de legitima representante dos magistrados, pois uma de

suas finalidades institucionais € a defesa do regular funcionamento do Poder

Judiciario, que sera inegavelmente alcancado.

Com efeito, as finalidades institucionais da requerente ndo se restringem a defesa dos
interesses corporativos dos seus associados, mas também a defesa do proprio
funcionamento do Poder Judiciario, conforme j& decidiu essa eg. Corte (STF, Pleno,
ADI 1303, Rel. Min. Mauricio Corréa, DJ. 01.09.00):

“EMENTA: MEDIDA LIMINAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REGIMENTO
INTERNO DO TRIBUNAL REGIONAL DO TRABALHO DE SANTA CATARINA: § 2° DO ART. 45:
REDACAO ALTERADA PELA RESOLUCAO ADMINISTRATIVA N° 062/95-TRT/SC: PROMOCAO
POR ANTIGUIDADE: JUIZ MAIS ANTIGO; VOTO SECRETO. PRELIMINAR: ASSOCIACAO DOS
MAGISTRADOS BRASILEIROS - AMB; LEGITIMIDADE ATIVA; PERTINENCIA TEMATICA.
DESPACHO CAUTELAR, PROFERIDO NO INIiCIO DAS FERIAS FORENSES, AD REFERENDUM
DO PLENARIO (art. 21, IV e V do RISTF). 1. Preliminar: esta Corte ja sedimentou, em sede de
controle normativo abstrato, o entendimento da pertinéncia tematica relativamente a legitimidade
da Associagdo dos Magistrados Brasileiros - AMB, admitindo que sua atividade associativa
nacional busca realizar o propésito de aperfeicoar e defender o funcionamento do Poder
Judiciario, n&o se limitando a matérias de interesse corporativo (ADI n® 1.127-8). (...).”

Ademais, 0s requisitos da legitimacdo para ingressar nas acdes de controle
concentrado de constitucionalidade como amicus curiae (terceiros intervenientes) nao

sé80 0s mesmos da legitimacgdo para a propositura da acao.

Isso restou claro no julgamento da ADI n. 3045, quando essa Corte enfrentou a
preliminar de suposta impossibilidade de a REBRAF ingressar no processo como
amicus curiae, sob a alegacdo de que ndo preencheria os requisitos (a) de ser
associacao de classe, mas sim de outras associacées; (b) e de ndo possuir vinculo de
pertinéncia temética com a matéria discutida, como se pode ver do voto do relator,
Min. Celso de Mello (DJ. 01.06.07):

“Cabe-me analisar, inicialmente, questdo preliminar suscitada pelos eminentes Advogado-Geral
da Unido (fls. 160) e Procurador-Geral da Republica (fls. 169, item n. 5), consistente na
impossibilidade de intervencdo processual, na presente causa, da REBRAF — Rede Brasileira de
Entidades Assistenciais Filantropicas, sob a alegacdo de que, por tratar-se de associacdo de
associagfes e por nao se verificar, quanto a ela, o atendimento da exigéncia relativa a pertinéncia

SCN, ED. BRASILIA TRADE CENTER, 13°. AND., S. 1312, BRASILIA (DF) BRASIL CEP: 70.711-902
TEL.: (61)3326-1458 FAX.: (61) 3326-3849, E-MAIL: gpa@gpaadvogados.adv.br



GORDILHO, PAVIE E AGUIAR ADVOGADOS 4

tematica, essa entidade nao se subsume a qualificagdo de “amicus curae”, seja porque se trata de
associacdo de associacdes, seja porque ndo satisfaz a exigéncia concernente ao vinculo da
pertinéncia tematica, seja, ainda, porque sustenta a inconstitucionalidade da norma legal em
guestdo sob fundamento diverso (ofensa a liberdade de associa¢do) daquele invocado pelo autor
desta acéo direta, que apoia a sua pretensdo no suposto desrespeito ao postulado da autonomia
juridica das entidades desportivas.”

Em seguida, o em. Min. Celso de Mello rejeitou a preliminar, demonstrando que os
requisitos para ser autor de acdo direta de inconstitucionalidade sao distintos dos
requisitos para ser amicus curiae, até porque, para esse Ultimo, a qualificacdo
necessaria é de que seja um “terceiro” interveniente e prescinda, por decorréncia, da
necessidade de possuir legitimacdo para a acdo direta de inconstitucionalidade. Veja-

se o restante do voto:

“Rejeito a preliminar suscitada, quer porque se acham atendidas, no caso as condigbes ficadas no
art. 7°, § 2° da Lei n. 9.868/99, quer porque a qualificagdo como “amicus curiae” — que constitui
terceiro interveniente — prescinde, por isso mesmo, ao contrario do que pretendido pelo eminente
Advogado-Geral da Unido, da necessidade de “possuir legitimidade ativa para a agdo de controle
abstrato” (fls. 160).

Cumpre assinalar, neste ponto, que a REBRAF congrega mais de 700 (setecentas) entidades
assistenciais filantropicas, valendo destacar aquelas que compfem o seu Conselho Gestor,
relacionadas a fls. 51/56 e cabendo mencionar as que intervieram em sua fundacdo, mencionadas
a fls. 56/60 destes autos, tudo a evidenciar que essa Instituicdo possui significativa e adequada
representatividade que a qualifica para os fins a que alude o § 2° do art. 7° da Lei n. 9.868/99.

E certo que o Supremo Tribunal Federal firmou orientac&o no sentido de que (...)

A Lein. 9.868/99, ao regular o processo (...) Arazao de ser dessa vedacéao legal (...)

N&o obstante tais raz8es, cumpre relembrar a regra inovadora constante do art. 7°, 8 2°, da Lei n.
9.868/99, que, em carater excepcional, abrandou o sentido absoluto da vedac&do pertinente a
intervenc@o assistenciais, passando, agora, a permitir o ingresso de entidade dotada de
representatividade adequada no processo de controle abstrato de constitucionalidade.

A norma legal em questdo, ao excepcionalmente admitir a possibilidade de ingresso formal de
terceiros no processo de controle normativo abstrato, assim dispde: (...)

No estatuto que rege o sistema de controle normativo abstrato de constitucionalidade, o
ordenamento positivo brasileiro processualizou, na regra inscrita no art. 7°, § 2° da Lei n.
9.868/99, a figura do “amicus curiae”, permitindo, em conseqiiéncia, que terceiros, desde que
investidos de representatividade adequada, sejam admitidos na relagdo processual, para efeito de
manifestacédo sobre a questdo de direito subjacente a propria controvérsia constitucional.

Cabe advertir, no entanto, que a intervengdo do “amicus curiae”, para legitimar-se, deve apoiar-se
em razbes que tornem desejavel e util a sua atuagdo processual na causa, em ordem a
proporcionar meios que viabilizem uma adequada resolugéo do litigio constitucional.

Impbe-se destacar, neste ponto, por necessario, a ideia nuclear que anima os propdsitos
teleoldgicos que motivaram a formulagdo da norma legal em causa, viabilizadora da intervengéo
do “amicus curiae” no processo de fiscalizacdo normativa abstrata.

N&o se pode perder de perspectiva que a regra inscrita no art. 7°, § 2° da Lei n. 9.868/99, que
contém a base normativa legitimadora da interven¢do processual do “amicus curiae” — tem por
objetivo essencial pluralizar o debate constitucional, permitindo que o Supremo Tribunal Federal
venha a dispor de todos os elementos informativos possiveis e necessarios a resolugdo da
controvérsia, visando-se, ainda, com tal abertura procedimental, superar a grave questdo
pertinente a legitimidade democratica das decisGes emanadas desta Corte (...), quando no
desempenho de seu extraordinario poder de efetuar, em abstrato, o controle concentrado de
constitucionalidade.
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Entdo, além de ndo ser exigivel do terceiro que pretenda ingressar na relacao
processual da acéo direta de inconstitucionalidade que possua a mesma legitimacao
do autor desta, o que se revela necesséario é que apresente “razbes que tornem
desejavel e (til a sua atuagdo processual na causa, em ordem a proporcionar meios

que viabilizem uma adequada resolugéo do litigio constitucional’.

No caso sob exame, a AMB teria legitimidade ativa até mesmo para propor acao
oposta a ADI, vale dizer, uma ADC, em face da Lei do Marco Civil, razdo pela qual,
com maior motivo, possui legitimidade para se apresentar na agdo que foi proposta

pela PR para sustentar a constitucionalidade dos dispositivos impugnados.

Dai porque estdo presentes 0s requisitos legais que autorizam e justificam a

intervencdo da AMB como amicus curiae na presente acao.

I — Nado é a lei ou os magistrados que d&o causa a
suspensdo das atividades dos aplicativos de
comunicagcdo, mas o0s proprios aplicativos, ao criarem
sistema de criptografia inexpugnavel que os impedem de

cumprir decisdes de quebra de sigilo

Assinala o Partido da Republica que o escopo especifico da acao é o de discutir a
constitucionalidade da pena de suspenséo de aplica¢cdes na internet que permitem a
troca de mensagens via web em razdo de descumprimento de decisdo judicial, tendo

em vista a fung&o social peculiar desse tipo de servico prestado.

Afirmou ainda o Partido da Republica que a sociedade brasileira teria assistido,
atdnita, decisdes judiciais de blogueio de aplicativos tecnoldgicos que viabilizam a

troca de mensagens e dados de seus usudrios por meio da internet.

Indicou, para tanto, 3 decisbes que foram claramente proferidas em processos de
natureza criminal. Um Inquérito objeto de decisao do Juiz da Central de Inquéritos de
Teresina/Pl. Um procedimento de interceptacao telefénica objeto de decisdo do Juiz
da 12 Vara Criminal de Séao Bernardo do Campo/SP. E Um Inquérito objeto de decisao

do Juiz da Vara Criminal de Lagarto/SE.
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Em outro trecho da peticdo inicial, no entanto, o préprio Partido da Republica
reconhece que a Constituicdo Federal contempla excecdo ao principio do sigilo das
comunicagbes, no inciso Xll, do art. 5° ao ressalvar a quebra de sigilo de
comunicac¢des por ordem judicial, nas hip6teses e na forma que a lei estabelecer para

fins de investigag&o criminal ou instrugéo de processo penal.

Entdo, o Partido da Republica reconhece que as decisbes por ele indicadas, que
teriam deixado a sociedade brasileira atdnitas, foram proferidas exatamente na sede
de processos criminais, porque um determinado aplicativo (whatsapp) se negara a dar
cumprimento as decisGes judiciais que impunham a quebra do sigilo das
comunicacgdes (interceptacdo em tempo real, como se da com as ligac@es telefonicas,

e ndo o registro ou arquivo de texto das comunicacoes ja feitas).

A partir desse quadro o Partido da Republica faz uma inaceitdvel comparagéo do
Brasil com paises que realizam censura prévia ou até mesmo a proibicao do trafego
da internet, sem compreender que o que tem ocorrido no Brasil é a conduta ilicita dos
aplicativos de negarem acesso ao Poder Judiciario as comunicacdes realizadas por

esses aplicativos, ha sede de processos criminais.

A contradicdo da argumentagdo apresentada é evidente, d.v., na medida em que, ao
reconhecer que o texto constitucional estabelece determinadas excec¢fes ao sigilo das
comunicagBes, mas sustentar que o aplicativo poderia negar a eficacia do texto
constitucional -- negando a quebra de sigilo nas hipoteses legais -- restara a

concluséo de que ele se tornou ilegal e ndo que haveria ilegalidade das decisdes.

E a ilegalidade da conduta dos aplicativos decorre apenas do fato de eles
mesmos terem criado um sistema de criptografia que eles, confessadamente,
afirmam néo ser suscetivel de acesso por qualquer pessoa que ndo seja o

remetente e o destinatario da informacao.

E ai é importante registrar que essa situacao de ilegalidade nao decorre da existéncia
do aplicativo no formato que existia inicialmente, até o ano de 2015, mas apenas do

formato que passou a ter a partir daguele ano.
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Entdo, quando o Partido da Republica afirma que as decisbes judiciais que
suspendem as atividades dos aplicativos estariam apenando e prejudicando a
sociedade, faz uma afirmacdo de um abuso ou de uma ilegalidade inexistente que

estaria sendo perpetrada pelos magistrados.

Omite o PR, convenientemente, que a suspensao das atividades do aplicativo decorre
de um DESCUMPRIMENTO DA NORMA CONSTITUCIONAL por parte do aplicativo,
que poderia ndo ocorrer, caso ndo tivesse criado e implementado um sistema de
criptografia que ele mesmo afirma ndo ser passivel de acesso por qualquer pessoa

gue nao seja o remetente e o destinatario da informacao.

O que se pode depreender, portanto, € que os aplicativos € que dao causa as
decisbes judiciais de suspensdo do seu funcionamento, seja ao criarem uma
criptografia inexpugnavel, seja ao negarem a quebra de sigilo determinada por ordem

judicial em sede de processos criminais.

Il — A dificuldade de conhecimento da “ADI”, porque os
dispositivos da Lei do Marco Civil se reportam a outras
leis, que a CF afirmou serem as destinadas a instrucédo
criminal. As decisdes que suspenderam o whatsapp foram

proferidas em processos criminais

O Partido da Republica afirmou ainda na peticdo inicial que “a interpretagdo
constitucionalmente adequada é aquela que categoriza os aplicativos de troca de
mensagens pela internet como comunicacgéo telefénica, de maneira que a quebra de

sigilo somente pode ser autorizada por ordem judicial para fins de persecucéo penal”.

Compreende o Partido da Republica que “o Marco Civil da internet ndo disciplina
adequadamente a matéria, pois apenas determina que a quebra de sigilo do contetdo
das mensagens trocadas pela internet seja autorizada por ordem judicial, silenciando-

Se sobre a necessidade de se tratar de investigagdo criminal’.

SCN, ED. BRASILIA TRADE CENTER, 13°. AND., S. 1312, BRASILIA (DF) BRASIL CEP: 70.711-902
TEL.: (61)3326-1458 FAX.: (61) 3326-3849, E-MAIL: gpa@gpaadvogados.adv.br



GORDILHO, PAVIE E AGUIAR ADVOGADOS 8

Com a ressalva do devido respeito, o exame da Lei do Marco Civil ndo permite
concluir que houvesse duas ou mais interpretacdes, além dessa assinalada pelo
Partido da Republica, tanto assim que as decisbes que suspenderam as atividades do
aplicativo whatsapp foram proferidas em processos de natureza criminal, em face da
negativa do aplicativo de cumprir a ordem judicial de quebra do sigilo das

comunicac¢fes havidas em grupos de criminosos.

Logo, inexistindo mais de uma interpretacdo possivel do texto legal em face da norma
constitucional, ndo had como falar na possibilidade de ser dada uma interpretacdo

conforme, conforme assentado na jurisprudéncia:

CONSTITUCIONAL. A(;AO DIRETA DE INCONSTITUCIONALIDADE. LEI DE BIOSSEGURANCA.
IMPUGNAQAO EM BLOCO DO ART. 5° DA LEI N° 11.105, DE 24 DE MARCO DE 2005 (LEI DE
BIOSSEGURANCA). PESQUISAS COM CELULAS-TRONCO EMBRIONARIAS. INEXISTENCIA
DE VIOLAC}AO DO DIREITO A VIDA. CONSITUCIONALIDADE DO USO DE CELULAS-TRONCO
EMBRIONARIAS EM PESQUISAS  CIENTIFICAS PARA FINS TERAPEUTICOS.
DESCARACTERIZACAO DO ABORTO. NORMAS CONSTITUCIONAIS CONFORMADORAS DO
DIREITO FUNDAMENTAL A UMA VIDA DIGNA, QUE PASSA PELO DIREITO A SAUDE E AO
PLANEJAMENTO FAMILIAR. DESCABIMENTO DE UTILIZAQAO DA TECNICA DE
INTERPRETACAO CONFORME PARA ADITAR A LElI DE BIOSSEGURANCA CONTROLES
DESNECESSARIOS QUE IMPLICAM RESTRIC@ES AS PESQUISAS E TERAPIAS POR ELA
VISADAS. IMPROCEDENCIA TOTAL DA AQAO. | - O CONHECIMENTO CIENTIFICO, A
CONCEITUACAO JURIDICA DE CELULAS-TRONCO EMBRIONARIAS E SEUS REFLEXOS NO
CONTROLE DE CONSTITUCIONALIDADE DA LEI DE BIOSSEGURANCA.

(...)

IX - IMPROCEDENCIA DA ACAO. Afasta-se o uso da técnica de "interpretacédo conforme"
para a feitura de sentenca de carater aditivo que tencione conferir a Lei de Biosseguranca
exuberéncia regratéria, ou restricdes tendentes a inviabilizar as pesquisas com células-tronco
embrionarias. Inexisténcia dos pressupostos para a aplicacdo da técnica da "interpretacdo
conforme a Constituicdo", porguanto a norma impugnada ndo padece de polissemia ou de
plurissignificatidade. A¢éo direta de inconstitucionalidade julgada totalmente improcedente.

(ADI 3510, Relator(a): Min. AYRES BRITTO, Tribunal Pleno, julgado em 29/05/2008, DJe-096
DIVULG 27-05-2010 PUBLIC 28-05-2010 EMENT VOL-02403-01 PP-00134 RTJ VOL-00214-01
PP-00043)

Por outro lado, compreende a AMB que n&o ha o défict legislativo alegado pelo
Partido da Republica, pelo fato de a lei do Marco Civil silenciar sobre a necessidade
de que a quebra do sigilo do conteiddo das mensagens somente ser possivel na

hipétese de investigagao criminal.

E ndo ha essa deficiéncia da lei, porque para aplicar as san¢bes do artigo 12
(adverténcia, multa, suspensao das atividades e proibicdo das atividades), o § 2° do
artigo 10 se reporta, expressamente, as HIPOTESES e a FORMA que a LEI
ESTABELECER.
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Seria ou sera impugnavel eventual lei que venha a prever a quebra do sigilo de
comunicacles fora da hipbtese de investigacdo criminal, Unica excepcionada pelo

texto constitucional (CF, art. 5°, XII).

A Lei do Marco Civil, ao se reportar as outras leis, quanto a possibilidade de o
conteudo de comunicacfes ser disponibilizada mediante ordem judicial, ndo padece

portanto de qualquer inconstitucionalidade, d.v.

Em hipétese assemelhada, de lei que se reportou a edi¢cdo de outra lei, esse STF ao
julgar determinada acg&o direta de inconstitucionalidade, considerou-a improcedente

exatamente porque a eventual inconstitucionalidade estaria presente na outra lei.

Refere-se a AMB a ADI n. 790, na qual se impugnou norma contida na lei ordinaria (o
§ 1° do art. 231, do Estatuto do Servidor Publico, ja revogado pela Lei n. 9.783/99)
gue nao fixava, desde logo, aliquota progressiva, mas apenas autorizava a fixacdo

dessa por meio de outra lei, como se pode ver da lei e da ementa do acérdéo:

Lei n. 8.112/90:

Art. 231. O Plano de Seguridade Social do servidor serd custeado com o produto da arrecadacao
de contribuigBes sociais obrigatérias dos servidores dos trés Poderes da Unido, das autarquias e
das fundagdes publicas.

§ 1° A contribui¢do do servidor, diferenciada em fun¢do da remuneragcdo mensal, bem como
dos 6rgéos e entidades, seréa fixada em lei.

CONTRIBUICAO SOCIAL - MAJORAGAO PERCENTUAL - CAUSA SUFICIENTE -
DESAPARECIMENTO - CONSEQUENCIA - SERVIDORES PUBLICOS FEDERAIS. O disposto no
artigo 195, PAR. 5., da Constituicdo Federal, segundo o qual "nenhum beneficio ou servico da
seguridade social podera ser criado, majorado ou estendido sem a correspondente fonte de
custeio”, homenageia o equilibrio atuarial, revelando principio indicador da correlagdo entre, de
um lado, contribuicbes e, de outro, beneficios e servicos. O desaparecimento da causa da
majoracdo do percentual implica o conflito da lei que a impds com o texto constitucional. Isto
ocorre em relacéo aos servidores publicos federais, considerado o quadro revelador de que o veto
do Presidente da Republica relativo ao preceito da Lei n. 8.112/90, prevendo o custeio integral da
aposentadoria pelo Tesouro Nacional, foi derrubado pelo Congresso, ocorrendo, no interregno, a
edicdo de lei - a de n. 8.162/91 - impondo percentuais majorados. CONTRIBUICAO SOCIAL -
SERVIDORES PUBLICOS. A norma do artigo 231, PAR.1. da Lei n. 8.112/90 ndo conflita com
a Constituicdo Federal no que dispde que "a contribuicdo do servidor, diferenciada em funcéo da
remuneracao mensal, bem como dos drgaos e entidades, sera fixada em lei".

(ADI 790, Relator(a): Min. MARCO AURELIO, Tribunal Pleno, julgado em 26/02/1993, DJ 23-04-
1993 PP-06918 EMENT VOL-01700-01 PP-00077 RTJ VOL-00147-03 PP-00921)
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Essa eg. Corte considerou o dispositivo legal impugnado constitucionalmente valido,

porque ndo estava fixando aliquota alguma. Isso estd claro no voto proferido pelo

relator, Ministro Marco Aurélio:

Em

“Preceitua o citado paragrafo que “a contribuicdo do servidor, diferenciada em fungdo da
remuneracdo mensal, bem como dos 6rgédos e entidades, sera fixada em lei”. Em um primeiro
plano, constata-se que o texto ndo é explicito relativamente a forma da diferenciagcdo nele
contemplada, ou seja, junge-se a remuneracdo do servidor sem especificar, em si, o fator
percentual. Destarte, considerado o trecho atacado -- e o exame da harmonia do ato
normativo com a lei basica federal faz-se unicamente pelo cotejo de ambos — ndo se pode
cogitar de inconstitucionalidade.

realidade S.Exa chegou a criticar a norma, afirmando que ‘“previséo

obstaculizadora da fixagdo em valor absoluto Unico” seria um desprezo a remuneragao

mas a considerou sem eficicia normativa passivel de glosa pela nulidade

inconstitucional, porqgue haveria ainda de ser fixada em lei, como se pode ver do

trecho final do voto:

“Ja sob o angulo da eficacia do ato normativo, depreende-se da parte final do preceito a
submisséo alei. A contribuicdo do servidor, diferenciada, € certo — previséo obstaculizadora
da fixacdo em valor absoluto Unico, em verdadeiro desprezo a remuneracdo -- “serd fixada
em lei”.

E o que ocorre também na lei do Marco Civil. A leitura do § 2° do art. 10, assim como

os incisos Il e IV do art. 12 da Lei do Marco Civil, € necesséria para a compreensao:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicagbes de
internet de que trata esta Lei, bem como de dados pessoais e do conteldo de comunicacdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. (...)

§ 20 O contelido das comunicag8es privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipoteses e na_forma que a lei estabelecer, respeitado o disposto nos
incisos Il e Ill do art. 70. (...)

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragBes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancdes,
aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adogao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condicao econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibi¢cdo de exercicio das atividades que envolvam os atos previstos no art. 11.
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Esta claro, clarissimo, que para aplicar as san¢c@es do artigo 12, sera necessaria a

existéncia de outra lei prevendo as hipéteses de quebra do sigilo das comunicagdes.

Até o presente momento, ndo ha um dispositivo legal que esteja admitindo a quebra

do sigilo de comunicagfes, que néo seja em processo de natureza criminal.

Da mesma forma, até o presente momento somente se tem noticia das decisdes
judiciais mencionadas pelo préprio autor, que foram proferidas claramente na sede de

procedimentos de natureza criminal.

N&o h& noticia de outras decisdes judiciais -- e o0 autor ndo indicou -- que tivessem
suspendido o funcionamento do whatsapp ou de algum aplicativo assemelhado, na
sede de processo civil, trabalhista, tributario ou de outra matéria que NAO fosse a

criminal.

Parece evidente ndo apenas a auséncia de interesse de agir do Partido da Republica,
como o préprio ndo cabimento da acdo, se a lei por ele impugnada ndo prevé
hipoteses de quebra de sigilo diversas das admitidas na Constituicdo Federal e se as
decisdes judiciais que se tem noticia possuem a mesma fundamentagao que o Partido

da Republica afirma ser a constitucionalmente mais adequada.

A pretensdo deduzida pelo Partido da Republica, no sentido de que, fora da excecéo
constitucional, ndo poderiam decisdes judiciais realizar a quebra de sigilo de
comunicacdo, ja4 estd contemplada na legislacdo, afinal NAO ha lei alguma

estabelecendo algo diverso do que previsto na CF.

Dai porque, ndo ha como cogitar da violacdo aos principios constitucionais apontados
na peticdo inicial (principios da livre comunicacdo e da continuidade do servigo, da
intranscendéncia e da individualizacdo da pena, da livre iniciativa, da livre
concorréncia, da restricdo indevida aos direitos dos consumidores, e da

proporcionalidade).
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N&o pode a AMB deixar de registrar, no entanto, que o resultado da audiéncia publica
revelou-se catastrofico para a pretensdo deduzida pelo Partido da Republica, na
medida em que os préprios dirigentes do whatsapp CONFESSARAM que nao tém
como acessar as informacdes criptografadas enviadas e recebidas pelos usuarios.

Eles confessaram a INCOSNTITUCIONALIDADE/ILEGALIDADE do whatsapp, pelo
menos a partir do momento em que passou a transmitir informacdes criptografadas, ja

gue o sistema néo esta permitido a incidéncia da norma constitucional (art. 5°, XII).

IV — Nenhum meio de comunicagdo pode ficar imune a
atuacao do Estado, para fins de investigagdo criminal ou
instrucdo  processual penal, sob pena de ser

inconstitucional e, portanto, invalido

Como visto dos ultimos paragrafos do capitulo antecedente, a audiéncia publica
realizada revelou informacdo da maior relevancia, quer pelo representante legal do
whatsapp, quer pelos técnicos e cientistas que foram ouvidos: o sistema de
criptografia implementado pelo whastapp seria insuscetivel de quebra de sigilo (ou

extremamente trabalhosa e onerosa de sorte a torna-la impraticavel).

A informacdo mais relevante, no entanto, veio do proprio representante legal do
whatsapp: para ele o sistema de criptografia seria insuscetivel de quebra de sigilo pelo

préprio whatsapp.

No entender da AMB essa informacgéo é suficiente para o fim de que esse eg. STF
julgue improcedentes os pedidos formulados nessa acdo e proclame a
inconstitucionalidade dessa modalidade de comunicacdo, pelo menos no sistema
criptografado, enquanto esse se revelar indevassavel pelo Estado ou pelo provedor do

servico de comunicacéo.

Com efeito, diante do quadro legal e constitucional existente no Brasil, ndo se pode
aceitar a validade -- existéncia no plano da atividade legal e autorizavel -- de um
meio de comunicacdo de dados que seja insuscetivel de acesso pelo Estado, para fins
de investigacao criminal ou instrucdo penal. Basta ver o disposto no inciso Xll, do art.
5° da CF:
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“Art. 5° (...)

Xll - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual

penal;”

Ai esta a norma da Constituicdo Federal que, ao mesmo tempo em que afirma a

existéncia do sigilo das comunicages telefénicas, esclarece que ele ndo € absoluto.

Nao é s6. Esse dispositivo constitucional teve a sua parte final regulamentada pela lei

n. 9.296/96, como se pode ver do seu artigo 1° e paragrafo Unico:

“Art. 1° A interceptacdo de comunicagdes telefénicas, de qualquer natureza, para prova em
investigacdo criminal e em instrucdo processual penal, observara o disposto nesta Lei e
dependera de ordem do juiz competente da agéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacéo do fluxo de comunicagdes em
sistemas de informética e telemética.”

Esse dispositivo equiparou o fluxo de comunicagbes existente em sistemas de

informatica e telemética ao fluxo das comunicacdes telefonicas.

H4 mais. O Cddigo de Processo Penal, na parte que toca as medidas cautelares,

disp0s de forma expressa no inciso VI do art. 319 o seguinte:

“Art. 319. S&do medidas cautelares diversas da prisao:

(...)

VI - suspenséo do exercicio de fungdo publica ou de atividade de natureza econdmica ou
financeira guando houver justo receio de sua utilizacdo para a pratica de infracdes penais;”

Como se pode ver, o inciso VI, do art. 319, do CPP é claro ao afirmar que a atividade
de natureza econbmica, utilizada para a pratica de infracdes penais, pode ser
SUSPENSA.

Ha, ainda, a Lei do Marco Civil que disp6s, em especial, nos artigos 10, 11 e 12, o

seguinte:

“Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicagcfes de
internet de que trata esta Lei, bem como de dados pessoais e do conteido de comunicagdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.

()
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§ 22 O conteudo das comunicacdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o disposto nos
incisos Il e lll do art. 7¢.

()

Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunica¢des por provedores de conexdo e de aplicagc8es de internet
em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao conteddo das
comunicagdes, desde que pelo menos um dos terminais esteja localizado no Brasil. (...)”

Ora, 0 8§ 2° do artigo 10 da Lei do Marco Civil é claro ao afirmar que o conteudo das
informagdes privadas pode ser disponibilizado mediante ordem judicial na forma que a
lei estabelecer (outra lei). E ai ninguém pode negar que, para esse fim, existem (a) a

lei processual penal e (b) a Lei da Interceptagéo Telefonica.

O caput do artigo 11 da Lei do Marco Civil, por sua vez, € claro ao submeter a
legislacdo brasileira, inclusive quanto “ao sigilo de comunicagbes”, as operacdes de
comunicagles e de aplicagdes de internet quanto um dos atos ocorre em territorio

nacional.

Entéo, quando a Lei do Marco Civil determina a observancia da legislagao brasileira
nas comunicacdes por aplicacdes de internet € preciso compreender a necessidade
de observar a Constituicdo Federal, quando ela excepciona do sigilo as comunica¢cfes
realizadas para a pratica de atividade criminosa, assim como o CPP e a Lei de

Interceptacéo Telefbnica.

Portanto, quando o meio de comunicagdo denominado whatsapp -- ou outro similar --
infringe o artigo 11 da Lei do Marco Civil ele se submete, tanto as sancdes dos incisos
| e Il do artigo 12 (adverténcia e multa), como as sanc¢des dos incisos Il e IV

(suspenséo e proibicdo de funcionamento).

N&o é sé. O caput do art. 12 da Lei do Marco Civil é claro ao dizer que as sancdes
previstas nos incisos | a IV poderdo ser aplicadas SEM prejuizo das demais sancdes
civeis, criminais e administrativas, ou seja, as ordens emanadas com base na Lei da

Interceptacdo Telefénica e no CPP.
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Como se pode ver, o0 magistrado brasileiro possui um leque de op¢des na legislagéo,
gue tem por base a Constituicdo, para suspender e até proibir as atividades do
whatsapp e de qualquer outro aplicativo que néo observe o sigilo das comunicacdes

com as excecdes previstas na Constituicdo Federal.

Entédo, a conclusdo que se pode chegar é que o whatsapp ou qualquer outro meio de
comunicag¢do somente pode existir, de forma valida, no Brasil, se dispuser de algum

meio que permita ao Estado realizar a quebra do sigilo da comunicacao.

Se o0 whatsapp ou qualquer outro meio de comunicacdo ndo puder disponibilizar esse
meio -- de quebra do sigilo ou de interceptagdo da comunicagdo -- estara fadado a

ilegalidade e a marginalidade. Nao podera subsistir.

V - As manifestagdes do “whatsapp” na ADPF 310
constituem a confissdo da situacdo de ilegalidade e
inconstitucionalidade do aplicativo, acrescido da
“soberba” de afirmar que nédo estd obrigado a obedecer

ordem judicial de quebra de sigilo

Como se pode ver, os fatos que levaram ao surgimento de decisdes que culminaram
com a suspensao nacional do whatsapp, ndo decorreram da existéncia do aplicativo,

mas sim do sistema de criptografia que foi nele implementado.

E ai, o exame das manifestacdes apresentadas pelo “whatsapp” na ADPF revelam
uma soberba repugnante, de confessar que criou um sistema de criptografia que seria
inexpugnavel, mas que o Estado brasileiro ndo poderia lhe impor uma ordem para

promover a quebra de sigilo das comunicacdes que realiza.

Na primeira peticdo que apresentou na ADPF 310, sustentou o Whatsapp uma defesa

dividida nos seguintes capitulos:

Il. HISTORICO
A. O WhatsApp € uma importante ferramenta de comunicagdo para milhdes de brasileiros

(.)
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B. Os Tribunais de Justi¢ca reformaram correta e imediatamente as ordens de bloqueio,
pois violavam direitos constitucionais e impunham sanc¢des desproporcionais

(...)

Ill. ORDENS DE BLOQUEIO QUE BUSCAM FORCAR O CUMPRIMENTO DE ORDENS
JUDICIAIS DE INTERCEPTACAO SAO INCONSTITUCIONAIS, IMPOEM SANCAO
DESPROPORCIONAL E VIOLAM O MARCO CIVIL DA INTERNET

(...)

A. AS ORDENS DE BLOQUEIO VIOLAM OS DIREITOS CONSTITUCIONAIS DOS
BRASILEIROS A LIBERDADE DE EXPRESSAO E DE COMUNICAGCAO, IMPEDINDO-
OS DE SE EXPRESSAREM E DE ACESSAREM OS SEUS MEIOS DE COMUNICACAO
PREFERIDOS

(...)

1. As Liberdades de Expressdo e de Comunicacdo sdo Direitos Constitucionais que
Exigem Estrita Protecdo

(...)

2. O WhatsApp é uma importante ferramenta de comunicag¢éo para milhdes de brasileiros
e ordens de bloqueio violam diretamente as garantias constitucionais de expressao e de
comunicacao

(...)

B. ORDENS DE SUSPENSAO DO WHATSAPP EM FUN(;AO DO ALEGADO
DESCUMPRIMENTO DE ORDENS JUDICIAIS DE INTERCEPTA(;AO CONSTITUEM
UMA SANCAO DESPROPORCIONAL AOS USUARIOS

(...)

1. As ordens de bloqueio s&o inapropriadas, ineficazes e ndo servem ao objetivo
pretendido de auxiliar as autoridades

(...)

2. Existem alternativas para as ordens de bloqueio que sdo menos onerosas aos
direitos individuais

(..r)

3. As ordens de bloqueio sacrificam direitos fundamentais

(..r)

4. Diversas decis6es dos Tribunais de Justica revogaram as ordens de bloqueio devido a
sua desproporcionalidade

(..n)

5. O Congresso Nacional propds um projeto de lei para alterar o Marco Civil da Internet
devido as sérias preocupagfes com as ordens de bloqueio

(..n)

C. ORDENS DE BLOQUEIO VIOLAM OS DIREITOS CONSTITUCIONAIS DO
WHATSAPP A LIVRE INICIATIVA, A LIVRE CONCORRENCIA E A IGUALDADE
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D. CONTRARIAMENTE AS ORDENS DE BLOQUEIO DE PRIMEIRA INSTANCIA, O
MARCO CIVIL DA INTERNET NAO AUTORIZA E, NA VERDADE, PROIBE ORDENS DE
BLOQUEIO QUE SUSPENDAM O SERVICO DO WHATSAPP

(...)
1. O bloqueio do WhatsApp para seus usuarios ndo € permitido pelo Marco Civil da

Internet por duas razdes

(...)
2. As sancdes de "suspenséo tempordaria” e de "proibicdo" previstas no artigo 12 estao

limitadas pelo artigo 11 do Marco Civil da Internet

3. Os juizes de primeira insténcia aplicaram erroneamente o Marco Civil da Internet ao

bloquearem o acesso dos usuarios ao servigo do WhatsApp

(..)

4. O Marco Civil, na verdade, proibe a suspenséo do servico WhatsApp

(..

E. A DISCRICIONARIEDADE DOS JUIZES PARA BASEAREM SUAS ORDENS DE
BLOQUEIO NOS DISPOSITIVOS DO CODIGO DE PROCESSO CIVIL NAO PERMITE A
VIOLACAO DE DIREITOS CONSTITUCIONAIS, A IMPOSICAO DE SANCOES
DESPROPORCIONAIS OU A INOBSERVANCIA DO MARCO CIVIL DA INTERNET

O Unico capitulo que trata de algum tema que poderia se opor as ordens de
suspensao do funcionamento do whatsapp € o intitulado “existem alternativas para as

ordens de bloqueio que sdo menos onerosas aos direitos individuais”.

Efetivamente, se houvesse algum meio de o Estado realizar a quebra de sigilo das
comunicagOes feitas pelo referido aplicativo, sem necessidade de impor qualquer

multa ou suspensédo da atividade do whatsapp, estaria resolvido o impasse.

N&o é isso porém o0 que ocorre e que estd confessado pelo whatsapp na sua

manifestacéo.

Veja-se quais sdo as “alternativas” apresentada pelo whatsppp para que né&o

promovesse a quebra de sigilo:
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“2. Existem alternativas para as ordens de bloqueio que sdo menos onerosas aos
direitos individuais
N&o somente o bloqueio nacional de todos os usuarios brasileiros do WhatsApp nao
contribui para alcancar os objetivos das autoridades policiais, como também hé& outros
meios de investigagdo mais eficazes e menos onerosos aos direitos constitucionais
individuais.
Entre esses meios, podemos citar: a obtencao de ordens judiciais validas para busca e
apreensao de dispositivos de modo a acessar o conteudo das comunicacgdes neles
armazenados e ordens para obter acesso as informacdes armazenadas junto aos
provedores de servicos "em nuvem", além de outros métodos classicos de
investigacdo, como oitivas, interrogatérios, agentes infiltrados, informacfes que
podem ser acessadas pela Internet, prisdes preventivas, depoimentos, acordos de
delacéo, entre outros.
Como bem observou o Desembargador Raimundo Nonato da Costa Alencar, do Tribunal
de Justica do Piaui:
"os organismos policiais dispdem de diversos outros meios de investigacdo, ndo se
mostrando plausivel que toda uma investigacao passe a depender de informacdes
de natureza telematica.”
Como um exemplo recente que confirma o sucesso desses métodos alternativos, a
investigacdo da Policia Federal na chamada "Operacdo Hashtag" resultou na priséo e
dendncia contra varios cidaddos brasileiros suspeitos de organizarem um ataque
terrorista durante os Jogos Olimpicos Rio 2016. A Policia Federal usou um agente
infiltrado para investigar e obter dados, incluindo conversas, contra 0s suspeitos, sem

anecessidade de interceptacdo.”

O raciocinio desenvolvido é teratol6gico: como existem outros meios de prova NAO

seria necessaria a INTERCEPTACAO da comunicagao.

Primeira consideracdo: todos os meios de prova mencionados sdo mais demorados e
menos ineficazes, comparativamente, a interceptacdo de comunicagdes, porque nao

oportunizam a informag&o em “tempo real”.

Segunda consideracdo: para o whatsapp NAO poderia haver interceptacio das
comunicacfes, a despeito de o inciso Xll, do art. 5° da CF excepcionar da
inviolabilidade das comunicacdes, a ordem judicial para fins de investigac&o criminal

ou a instrucdo do processo penal.
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E para o whatsapp seria irrelevante a existéncia da lei federal que regulamentou essa
excecdo da Constituicdo Federal (Lei n. 9.296/96), para fixar a possibilidade da

interceptacdo da comunicacdo em “tempo real” (art. 1° e § Unico):

“Art. 1° A interceptacdo de comunicagdes telefénicas, de qualquer natureza, para prova em
investigacdo criminal e em instrucdo processual penal, observara o disposto nesta Lei e
dependera de ordem do juiz competente da agéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacéo do fluxo de comunicagdes em
sistemas de informética e telemética.”

Acresce que, apos a realizacdo da audiéncia publica, o whatsapp apresentou nova

manifestacdo na ADPF n. 310, assim sintetizada:

“A luz dos questionamentos feitos pelo Eminente Relator deste processo e tratados na
audiéncia publica realizada em 2 e 5 de junho de 2017, o WhatsApp apresenta este

arrazoado para esclarecer 0s seguintes pontos adicionais:

O WhatsApp esta tecnicamente impossibilitado de ler as mensagens de seus
usuarios e, portanto, ndo € capaz de cumprir as ordens de interceptacdo no seu

sistema atual de criptografia ponta-a-ponta;

A criptografia ndo é proibida, e sim expressamente autorizada e incentivada pela

legislacéo brasileira;

A imposicdo de sancBes com o objetivo de obrigar o WhatsApp a alterar o seu
sistema de criptografia, de forma a possibilitar o cumprimento das ordens de

interceptacéo, violaria:

Os direitos fundamentais de mais de 120 milhGes de cidadaos, organizacdes e Orgaos
governamentais no Brasil, dentre os quais a liberdade de expresséo, a privacidade e o
sigilo das comunicacoes;

Os direitos do proprio WhatsApp a livre iniciativa e livre concorréncia;

O principio constitucional de proporcionalidade das decisdes judiciais.”
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Com efeito, o whatsapp inicia sua manifestacado afirmando que “esti tecnicamente
impossibilitado de ler as mensagens de seus usuarios” e que “esta tecnicamente

impossibilitado de ler as mensagens de seus usuarios.”.

Nesse ponto o whatsapp simplesmente confessa que esta praticando uma conduta
manifestamente ilegal e inconstitucional, porque confessa que as comunicacdes
realizadas/transmitidas pelo seu aplicativo sdo insuscetiveis de qualquer quebra de

sigilo, seja por ele mesmo, seja pelo Estado.

Em seguida, no entanto, passa a sustentar que “a criptografia ndo € proibida, e sim
expressamente autorizada”, o que configura um raciocinio evasivo, porgue € 6bvio que
a criptografia ndo é proibida. O que é vedado é a recusa de quebra do sigilo das

comunicagfes quando determinado pela autoridade judicial competente.

O lamentavel é a soberba com que o whatsapp conclui sua manifestagéo, ao afirmar
que a ‘imposicado de sancbes com o objetivo de obrigar o WhatsApp a alterar o seu

sistema de criptografia, de forma a possibilitar o _cumprimento das ordens de

interceptacdo, violaria” os principios que enumera, a saber:

Os direitos fundamentais de mais de 120 milhdes de cidadaos, organizacdes e Orgaos
governamentais no Brasil, dentre os quais a liberdade de expressao, a privacidade e o
sigilo das comunicacoes;

Os direitos do proprio WhatsApp a livre iniciativa e livre concorréncia;

O principio constitucional de proporcionalidade das decisdes judiciais.”

Nao aceita -- ou ndo quer aceitar - que ha uma norma constitucional que
excepciona todos esses direitos, e que permite ao Estado brasileiro, impor a qualquer
meio de comunicacdo a quebra de sigilo, por ordem judicial, para fins de investigacao

criminal ou a instrucdo do processo penal.

Para o whatsapp ninguém poderia lhe impor a quebra do sigilo decorrente da
criptografia. Ele compreende que esta acima da Constituicdo Federal e da lei nacional.

E de uma soberba inaceitavel, d.v.
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Ora, se a CF e a lei federal excepcionaram, da inviolabilidade das comunicacdes, a
ordem judicial para fins de investigacdo criminal ou a instrucdo do processo penal,
impossivel o whatsapp sustentar que NAO poderia haver interceptacdo das

comunicacg0Oes realizadas por seu aplicativo.

VI — As sanc¢fes de suspensdo e proibicdo de atividade,
por ilegalidade, nao padecem de qualquer

inconstitucionalidade

O pedido de nulidade das sanc¢des previstas nos incisos Ill e IV do art. 12 da Lei do
Marco Civil esta vinculado ao descumprimento do paragrafo 2° do art. 10 assim como

do paragrafo 1° do art. 11. Vejam-se 0s textos:

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do conteddo de comunicac¢fes
privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. (...)

§ 20 O conteudo das comunicacdes privadas somente poderé ser disponibilizado mediante
ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o disposto nos
incisos Il e Ill do art. 70. (...)

Art. 11. Em qualquer operacgéo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagdes por provedores de conexdo e de aplica¢gdes de internet
em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislagc&o brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicag¢des privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetdo das
comunicagbes, desde que pelo menos um dos terminais esteja localizado no Brasil.

()

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infracées as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancdes,
aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para ado¢édo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condi¢gdo econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sangéo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Para o Partido da Republica as sanc¢fes previstas nos incisos Il e IV (suspensédo ou
proibicdo de atividades) seriam violadoras dos principios (a) da livre comunicacao e da
continuidade do servico, (b) da intranscendéncia e da individualizacéo da pena, (c) da
livre iniciativa, (d) da livre concorréncia, (e) da restricdo indevida aos direitos dos

consumidores, e (f) da proporcionalidade.
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Nada mais equivocado, d.v.

Primeiro, porque independentemente da eventual qualificacdo juridica que se dé ao
servico de comunicacdo prestado pelo whatsapp e congéneres -- se deveria ser
objeto de autorizacdo estatal ou ndo -- ele sempre estard submetido as leis

brasileiras e as ordens judiciais.

Uma empresa de transporte de “encomendas” que faz concorréncia com os Correios
nessa atividade econbmica -- que esse STF considerou possivel por inexistir
monopolio dos Correios quanto a “encomendas” no julgamento da ADPF n. 46 --
estard submetida, como os Correios a qualquer ordem judicial que determinar, por
exemplo, a “busca e apreensdo” de determinada encomenda que seja suspeita de

integrar uma conduta criminosa (encomenda de “drogas” por exemplo).

Sao inumeros os precedentes jurisprudenciais considerando validas as buscas e

apreensdes de drogas em agéncias dos correios, como se pode ver do seguinte:

PENAL E PROCESSO PENAL. HABEAS CORPUS. VENDA DE MEDICAMENTOS DE USO
CONTROLADO SEM AUTORIZACAO E SUBSTANCIAS ENTORPECENTES POR MEIO DA
INTERNET - REDE MUNDIAL DE COMPUTADORES. TRANCAMENTO DA ACAO PENAL.
PROVA DA MATERIALIDADE E INDICIOS DE AUTORIA. LEGALIDADE DA PRISAO EM
FLAGRANTE. ALEGAGCAO DE VIOLAGAO DO SIGILO DE CORRESPONDENCIA
IMPROCEDENTE. ARGUICAO DE CERCEAMENTO DE DEFESA POR INDEFERIMENTO DO
REQUERIMENTO DE REQUERIMENTO DE REFAZIMENTO DE EXAMES PERICIAIS
REJEITADA. 1. Habeas corpus visando o trancamento da acgdo penal instaurada contra os
pacientes ou, alternativamente, o refazimento de exames periciais, nos autos em que 0s 0S
pacientes foram denunciados por trafico de medicamentos de uso controlado, sem autorizacao, e
substancias entorpecentes através da internet - rede mundial de computadores. 2. Ndo ha
relevancia na alegacéo de nulidade da prisdo em flagrante, ja que o auto encontra-se formalmente
em ordem, e os pacientes foram presos porque, em cumprimento a mandado de busca e
apreensdo expedido pela autoridade judiciaria, foram encontrados em sua residéncia comprimidos
de substancias entorpecentes, sem autorizacao legal e regulamentar. Ainda que assim ndo fosse,
eventuais nulidades da prisdo em flagrante ou do inquérito policial ndo contaminam a agéo penal
deles conseqiiente, consoante pacifico entendimento jurisprudencial. 3. E possivel a apreenséo
de correspondéncia, ndo obstante a garantia esculpida no _inciso Xll do artigo 5° da
Constituicdo Federal de 1988, pois o dispositivo protege as comunica¢des de dados, bem
como as comunicacdes telegréaficas e a correspondéncia, vedando a interceptacdo das mesmas,
ainda que por ordem judicial, permitindo-se esta apenas para a interceptacdo de
comunicacgbes telefénicas. 4. Ndo se encontra vedado, contudo, 0 acesso aos reqistros dos
dados ja transmitidos e recebidos, como também n&o se encontra impedido 0 acesso a
correspondéncia j4 recebida ou ainda ndo expedida, e aos registros decorrentes das
comunicacdes telegraficas ja consumadas. Dessa forma, ndo ha que se falar em violagédo do
sigilo da correspondéncia em razdo da apreensdo, na residéncia dos pacientes de envelopes
ainda ndo postados. 5. Tampouco ha que se falar em violagdo do sigilo da correspondéncia em
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razdo da apreensao, pela autoridade policial, na agéncia dos Correios, de envelopes contendo
drogas, pois a garantia da invioliabilidade da correspondéncia constante da Constituicdo
visa proteger a comunicagdo entre pessoas feita por via postal, e ndo a remessa de objetos,
bens ou mercadorias. 6. Sdo compativeis com a Constituicdo as normas da Lei n° 6.538 de
22/06/1978 (Lei dos Servigos Postais), que proibem a remessa de substancias entorpecentes
por via postal e prevéem a abertura e apreensdo dos envoltérios que as contenham. 7.
Inexisténcia de plausibilidade juridica na alegacdo de cerceamento de defesa em razdo do
indeferimento da repeticdo do exame pericial, j& que o requerimento formulado ndo aponta
qualquer nulidade ou falha técnica nos laudos, limitando-se a discordar da conclusdo, sem
gualquer fundamentagéo. 8. AlegagBes de divergéncias entre depoimentos prestados por co-réus
e testemunhas na fase inquisitorial e perante o Juizo devem ser avaliados pelo Magistrado, por
ocasido da sentencga, ndo ocasionando qualquer nulidade da a¢do penal, nem configuram questao
que possa ser dirimida na estreita via do habeas corpus, ja que demandam profunda analise da
prova. 9. Ordem denegada.

(TRF 32 Reg., 12 Ta, HC n. 01135382720064030000, Rel. Juiz Convocado Marcio Mesquita, DJ.
30/3/07)

Obviamente, que as empresas concorrentes dos correios que fazem o transporte de

encomendas também estdo submetidos a mesma possibilidade juridica.

Nem os Correios, nem qualquer empresa de Transporte de “encomenda” cogita negar
autoridade e eficacia a decisao judicial de busca e apreensdo de encomenda suspeita

de integrar conduta criminosa.

Afinal, se uma transportadora viesse a negar o cumprimento de uma ordem judicial de
busca e apreensdo -- ainda que fosse uma FEDEX, ou uma UPS ou DHL -- poderia
o0 Poder Judiciario, na hipétese de ocorrer uma NEGATIVA ABSOLUTA, impor a
medida prevista no inciso VI, do art. 319, do CPP, de suspensdo da “atividade de
natureza econdmica” pois estaria configurada a hipétese de “sua utilizagédo para a

pratica de infracbes penais”.

E se o “comando” logistico da companhia estivesse sediado no Brasil, restaria a
empresa de transporte, para nao prejudicar os seus demais clientes, transferir as

atividades que estavam sendo realizadas no Brasil para outro Pais.

No Brasil, ndo poderia uma empresa de transporte de encomendas -- repita-se e
insista-se, ainda que fosse uma das maiores do planeta -- exercer sua atividade
econbmica com a promessa aos seus clientes de que suas encomendas seriam
INDEVASSAVEIS.
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Esse é um dos exemplos que se pode dar para o fim de demonstrar a erronia do

raciocinio desenvolvido pelo PR na petig&o inicial.

Por mais que a atividade econdmica desenvolvida pelo whatsapp e congéneres possa
ser tida como néo passivel de regulamentacdo pelo Estado brasileiro, ainda assim
estard submetida a Constituicdo Federal e as normais penais, assim como a Lei do

Marco Civil, porque esta também alcanca a atividade econbmica referida.

O que se pode depreender, portanto, € que a Lei do Marco Civil, ao se reportar a
outras leis que, por sua vez, preveem a interceptacdo de comunicac¢des, na hipotese
excepcionada pela CF, ndo viola qualquer dos principios enumerados na peticao

inicial.

N&o viola o principio da livre comunicacdo e da continuidade do servico, porque a
eventual decisdo de suspenséo ou de proibicdo do servigo decorrera da conduta do

whatsapp ou congénere de ndo se submeter a legislacéo penal brasileira.

N&o viola o principio da intranscendéncia e da individualizacdo da pena, porque diante
da hipdtese de descumprimento da ordem judicial, a suspensdo ou proibicdo estara
sendo imposta exatamente a empresa que realiza a atividade econdmica e que se

negou a cumprir ordem judicial.

O fato de decisdo dessa natureza alcancar, indiretamente, os usuarios do whatsapp e
congéneres, decorrera da CONDUTA dos dirigentes das empresas que exploram essa

atividade e, portanto, eles é que terdo de responder aos seus clientes.

N&o viola o principio da livre iniciativa, porque qualquer aplicativo de comunicacao,
que permita a quebra de sigilo pelo Estado Brasileiro, na exce¢do constitucional

prevista, podera continuar funcionando regularmente.

N&o viola o principio da restricdo indevida aos direitos dos consumidores porque,
como dito anteriormente, o fato de decisdo, que vier a suspender ou proibir a atividade
de aplicativo de comunicacdo, alcangar, indiretamente, os usuérios do whatsapp e

congéneres, decorrera mais uma vez da CONDUTA dos dirigentes das empresas que
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exploram essa atividade e, portanto, eles é que terdo igualmente de responder aos

seus clientes.

Finalmente, ndo viola o principio da proporcionalidade porque em um Estado
Democrético de Direito ndo se pode admitir a existéncia, valida, de meio de
comunicacgdo insuscetivel de acesso pelo Estado, por meio de ordem judicial, para a

investigacao criminal.

VIl = O caso concreto do Juizo de Lagarto (Estado de
Sergipe) que proferiu varias decisfes, de forma gradativa,
para exigir 0 acesso as comunicagdes, e teve

desrespeitadas todas elas

A AMB teve a oportunidade de ser acionada pelo Juiz da Comarca de Lagarto para
auxilid-lo na defesa que teve de apresentar perante o Conselho Nacional de Justica

em Reclamacao Disciplinar oferecida por determinado parlamentar.

Teve, assim, a oportunidade de ter acesso as varias decisbes proferidas no referido
processo, a saber: (a) duas do Juiz de 1° grau, (b) uma do Desembargador que a
manteve e (c) e uma do Desembargador que reconsiderou a decisdo do 1°

Desembargador para suspender a decisao de 1° grau.

A decisdo inicial do Juiz de 1° grau foi proferida em 17 de novembro de 2015,

contendo 8 laudas o que ja seria um indicativo da sua ampla fundamentacéo.

O seu exame revela que o Juiz atendeu a uma solicitagdo feita por Delegado da
Policia Federal objetivando apurar crime de tréfico interestadual de
entorpecentes praticado por organizacdo criminosa, na qual o Delegado apontou
para o fato de que a simples interceptacdo das conversas telefénicas e demais
transmissdes teleméticas tradicionais ndo estavam possibilitando éxito na
investigacdo, razdo pela qual seria necesséario proceder a INTERCEPTACAO

também das transmissdes de dados feitas pelo whatsapp.
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Depois de demonstrar que Facebook e whatsapp integram o mesmo grupo econdmico
e que, por isso, poderia impor a primeira a obrigacdo de fazer na segunda, passou o
Juiz a esmiucar os dispositivos da Lei n. 9.296/96 (que regulamenta o inciso XllI, parte
final, do art. 5° da CF ou seja a interceptacdo de comunicacdes telefénicas), da CF, e
da Lei n. 12.965/14 (Marco Civil da Internet), para DECRETAR a quebra do sigilo

telefénico e telemético dos terminais de telefone indicados “alinhados ao WhatsApp”.

N&o tratou, em qualquer momento, de determinar que fosse transferido algum
“registro pretérito” eventualmente existente em algum “banco de dados”, como

maliciosamente se atribuiu & decisdo que proferiu.

Efetivamente ndo. A ordem foi de implementacdo da interceptacdo para obtencéo de
dados em “tempo real”’, tal como se da com a interceptacao telefénica. A decisao
visou a possibilitar a coleta das informacdes e repassar para a autoridade policial.

Veja-se o seu dispositivo:

“a) Oficie-se a empresa FACEBOOK SERVICOS ONLINE DO BRAS. LTDA CNJP
13.347.016/0001-17 a qual é a controladora do WhatsApp. localizado na Rua Leopoldo Couto de
Magalhdes Junior. a. 700. quinto andar. S&o Paulo/S8o Paulo, bairro Itaim Bibi, CEP 04542-00,
para que implemente a interceptagao do aplicativo do Whatsapp e forneca acesso irrestrito
as conversas de texto, fotografias, videos, conversas de voz, agenda de contatos, bem
como ao conteldo dos grupos aos quais 0s usudrios estiverem adicionados, dos
alvos/termi8nais acima relacionados.

b) Considerando que o Facehook disponibiliza canal préprio para a comunicagdo com 0s 6rgaos
encarregados da imposicdo da lei através do sitio eletronico www.facebook.com/records,
determino ao Facehook, que disponibilize, a cada periodo de 24h, através de canal proprio
vinculado aos Policiais Federais ligados a DREIDRCOR/SR/DI'F/SE a partir da utilizagdo do e-mail
dre.srse@dpf.gov.br, todas as conversas de texto, fotografias, videos, conversas de voz,
agenda de contatos bem como ao contetudo dos grupos aos quais OS usuarios estiverem
adicionados, dos alovos/terminais acima relacionados, para a continuidade das investigacoes,
inclusive as mensagens eventualmente excluidas pelo usuario.”

E para tanto o Juiz fixou, inicialmente, uma multa de R$ 50.000,00 por dia, com base
no artigo 12, da Lei n. 12.965/14, com a adverténcia de que poderia ser aumentada

em até 10%:

“c) No caso de decumprimcnto, fica, desde ja. estipulada multa diaria no valor inicial de R$
50.000,00 (cinquenta mil reais), a contar da efetiva notificacdo podendo ser aumentada em até
10% do valor do faturamento do grupo econdmico, Lei 12.965/2014, artigo 12, incluindo do
controlador facebook. bloqueio do(s) backbone(s) infraestrutura de transferéncia de dados que
transmite os pacotes do aplicativo whatsapp e bloqueio de download:”
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Essa foi a 12 decisao.

Outras decisGes foram proferidas, antes da Ultima que determinou a suspenséo do
servico do whatsapp por 72 hs, nas quais a multa chegou a ser majorada para R$
1.000.000,00, assim como a prisdo do representante legal no Brasil do Facebook,

em razao do descumprimento de ordem judicial.

Diante desse quadro de reiteracdo do descumprimento da ordem judicial € que a
Policia Federal requereu a suspensdo do servico do whatsapp por 72 horas, como

forma de impor o cumprimento da ordem judicial.

E o pedido apresentado pela Policia Federal estava apoiado em PROVAS de que
SERIA POSSIVEL (a) tanto a interceptacdo dos dados, (b) como também a coleta de
dados ja transferidos, (c) assim como a quebra da criptografia recém criada no
whatsapp.

Isso esta claro na decisdo proferida em 26 de abril de 2016, que suspendeu o

funcionamento do whatsapp por 72 horas. Veja-se alguns trechos da fundamentacao:

“1 Trata-se de pedido de suspenséo do aplicativo conhecido no mercado mundial por WhatsApp,
de responsabilidade de empresa de mesmo nome, adquirida pela Facebook me, também
responsavel solidaria, fazendo parte estas pessoas juridicas diversas de um mesmo
conglomerado bilionario mundial e, no Brasil, representados pela Facebook Servicos On Une do
Brasil Ltda, com sede na cidade de Sao Paulo/Capital, em que pese os esforcos destas, publica e
notoriamente, tentarem convencer este Pais de que ndo estariam na mesma cadeia de
responsabilidade por serem distintas e que se submeteriam a legislacdo americana e ndo a
brasileira;

2 Afirma-se pela Autoridade Policial Federal, Dr. Renato Beni da Silva, fls 02/13, de que a
suspenséo por 72h, do aplicativo WhatsApp', de propriedade da Facebook inc é medida que se
imp8e, segundo entende tipificada na artigo 12, inciso 111, da Lei 12.965/2014, tendo em vista
encontrar-se, AINDA, a Facebook Servicos On Line do Brasil Ltda em mora, apesar das multas
arbitradas por este Juizo Criminal impostas na tentativa de ser cumprida a ordem de interceptagéo
de mensagens em tempo real e, finalmente, da prisdo em 01 de marco de 2016 do representante
neste Pais do seu Vice-Presidente para a América Latina, Sr. Diego Jorge Dzordan, por ordem
deste mesmo Magistrado considerando o artigo 2, paragrafo 1°, da Lei das Organizacdes
Criminosas, de a. 12,850/2013 e denunciado pelo Ministério Publico do Estado de Sergipe,
estando aquele em liberdade desde 02 de margo de 2016, beneficiado por uma liminar em sede
de habeas corpus, cujo mérito ndo foi apreciado;

(...)

5 - Parecer favoravel do Digno Representante do Ministério Publico do Estado de Sergipe, Dr.
René Antbnio Erba, fis 19/21, sob o palio de que aquela Empresa chamada de Facebook Servigos
On Une do Brasil Uda confessaria, nacionalmente, de que ndao cumpre a legislagdo brasileira e
que, ao fim, a criptografia 'end to end', segundo documento acostado aos autos, ti 18, pelo Sr.
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Delegado de Policia Federal, em Parecer técnico do 6rgdo Federal, em Brasilia, poderia ser
'desabilitada’, 1120

19 - Segundo documento acostado aos autos, (Is 14/7, pela Autoridade Policial Federal, t. AS
investigacdes policiais, ..continuam impedidas de prosseguimento, considerando a resisténcia dos
representantes da empresa Facebook. ..no que tange a interceptacdo de comunicagfes entre os
alvos investigados. ..A interceptacdo de mensagens—em tempo real, devidamente
descriptografadas, se faz essencial para a atuacdo do estado—dispensando o
aprofundamento de maiores comentarios sobre o prejuizo que toda a sociedade sofre com tal
resisténcia da empresa Facebook em cumprir as determinagdes judiciais sob os mais variados
argumentos, varios deles até mesmo de sinceridade duvidosa, a possibilidade técnica do
aplicativo em transmitir tais dados em tempo real para os 6rgéos de investigagdo quando instados
judicialmente, ndo resta duvida de sua possibilidade— foi solicitado o espelhamento de tais
mensagens em tempo real, a fim de dar seguimento as investigacbes, como decorre
normalmente uma interceptacdo de comunicacdes telefénicas e de mensagens SMS.. em
nenhum momento foram solicitadas mensagens pretéritas...entre 0s varios e rasos
argumentos amplamente divulgados pela empresa ... esta a impossibilidade de espelhamento de
tais dialogos, o que novamente ndo condiz com a realidade, basta verificar a ferramenta de envio
de didlogos via email e a opcéo do Whatsapp Web, onde o usuario do sistema pode ter acesso ao
seu aplicativo em um computador da mesma forma que em seu Smartphone. Outra questdo
muito divulgada pelos representantes do Whatsapp é a impossibilidade de encaminhar tais
mensagens devidamente descriptografadas, sendo tal argumento novamente
desmascarado considerando que foi a prdpria empresa a responsavel em produzir o
sistema, ndo sendo razoavel esperar que a criatura supere o criador e se transforme em um
sistema autbnomo em que a prépria empresa desconheca sua engenharia de programacédo a
legislagdo nacional é clara ... Exemplo do que estamos falando foi o comportamento da empresa
detentora do sistema Blaekberry, que explora o ramos (..) de comunicag8es criptografadas ...
direcionando em tempo real as comunicagBes de individuos investigados. ..mundialmente
conhecido por sua integridade e seguranca...”;

“20. As fls. 16/7, consta reportagem do UOL, carreado também por aquela Autoridade Federal,
sob titulo “Em site, WhatsApp cita possibilidade de guardar dados de usuarios” datado de 10
de marcgo de 2016, em que “.. No entanto, a pagina de termos de servico do WhatsApp cita (em
inglés) a possiblidade de guardar mais informagbes dos usuarios, como data e hora das
mensagens enviadas associadas aos respetivos celulares da conversa, além arquivos trocados.
Esses dados ficariam nos servidores por um “curto periodo de tempo” e depois seriam deletados’.
“O WhatsApp pode guardar informagées de data e hora associadas a mensagens entregues
com sucesso e 0s numeros de telefone celular envolvidos nas mensagens, bem como qualquer
outra informacdo que WhatsApp seja legalmente obrigado a recolher. Arquivos que sdo enviados
através do servico WhatsApp irdo residir em nossos servidores ap0s a entrega por um curto
periodo de tempo, mas nao excluidos e despojados de qualquer informacao identificavel por um
curto periodo de tempo, de acordo com as nossas condicbes gerais de retencdo”, diz o site
(www.WhatsApp.com/legal/);

“21. Segundo Informativo Técnico da Policia Federal, n. 31/2016-SRCC/DICOR/DPF, fl. 18,
elaborado ap6s a suposta implantacdo da criptografia “end do end” ou “ponta a ponta”, “‘ndo ha
nenhum indicativo de qual protocolo de criptografia utilizado, como é feita a gestdo das chaves,
tampouco se esta encriptacdo é realmente fim-a-fim ou se é apenas entre cliente e o servidor ...
Como a implementacéo da criptografia fim-a-fim foi incremental e considerando a implementacéo
de clientes de terceiros encontrados na internet, ha forte indicios que a criptografia fim-a-fim
seja opcional e teoricamente poderia ser desabilitada mediante parametros configuraveis nos
equipamentos servidores da empresa ... Recursos adicionais, como o whatsApp Web e o servico
de notificacbes teoricamente podem ser utilizados para permitir a duplicacdo das mensagens e

posterior interceptacdo mediante ordem judicial’;

()
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23 - Mas é publico e notdério que a Facebook divulgou noticias afirmando que, para desfrutar
da suposta criptografia 'fim-a-fim', os usuarios deveriam utilizar a sua nova verséao. Apesar
disso, ainda que as mensagens estivessem criptografadas por esta nova ferramenta de
seguranca, o relatério técnico da Policia Federal brasileira informa que seria, sim, possivel, a
descriptaydol da mesma forma como ocorre com a Empresa Blaekberrv e que é sediada no
Canada. Basta qualquer acesso a um telefone celular sinartphone e desde que se disponha do
aplicativo guerreado, para que se leia duas mensagens diversas e de autoria da representada:
(...)

(...)

Vale dizer, exatamente como afirmado pela Policia Federal é uma escolha disponibilizada
pela propria Facebook/WhatsApp se um consumidor/usuario quer utilizar a criptografia ( se
existente) ponta-a-ponta ou ndo. Logo, ndo ha fundamento para o que foi divulgado em todo o
Brasil de que todas as operac¢des utilizando-se este aplicativo estariam na nova criptagéo.”

Essa decisdo do Juiz de 1° grau, que foi mencionada na peti¢éo inicial, possui 18
(dezoito) laudas, com ampla fundamentacdo técnica e juridica, demonstrando que
havia um descumprimento de ordem judicial INJUSTIFICADO por parte do
Facebook/WhatsApp.

Tanto assim, que ao ser impugnada essa decisdo de 1° grau perante o Tribunal de
Justica, entendeu o Desembargador Cezario Siqueira Neto do TJSE, também em
decisdo amplamente fundamentada, com 15 laudas, que ndo havia plausibilidade do

direito do Facebook/WhatsApp para suspender a deciséo de 1° grau.

Essa eg. Corte precisa ter conhecimento da ampla fundamentacéo utilizada, tanto
pelo Juiz de 1° Grau, ao deferir o pedido de suspensdo do funcionamento do

WhatsApp, como pelo Desembargador do TJSE, para o fim de manter aquela deciséo.

A decisdo do Desembargador mostra-se passivel de ser reproduzida, nos seus

trechos principais:

“Desembargador Cezério Siqueira Neto (Desembargador

Plantonista):

- Trata-se de Mandado de Seguranca com pedido liminar impetrado pelo Whatsapp Inc. em face
da decisdo do MM Juiz de Direito da Vara Criminal da Comarca de Lagarto/SE, nos autos do
processo n° 201655090027, que determinou o bloqueio por 72 (setenta e duas) horas do
aplicativo Whatsapp, pelos fatos a seguir delineados.

Aduz a empresa impetrante que o procedimento criminal que motiva o presente mandamus € a
apuracdo de possiveis crimes praticados e previstos na Lei n° 11.343/2006 (Lei de Drogas) e na
Lei n®12.850/2013 (Marco Civil da Internet).

Esclarece a impetrante que, no decorrer da investigagdo acima, da qual ndo é investigada, houve
determinacao judicial para quebra do sigilo telefonico e telematico de 36 (trinta e seis) usuarios,
possuidores de terminais do aplicativo Whatsapp, discriminando um a um. Acrescenta a
impetrante que a quebra do sigilo estava condicionada ao fornecimento irrestrito das conversas de
texto, fotografias, videos, conversas de voz, agendas de contatos, bem como contetdo dos
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grupos nos quais os envolvidos participavam, e foi direcionada a Facebook Brasil LTDA
(dorovante Facebook Brasil), sob o equivoco argumento de que seria subsidiaria do acionista de
Whatsapp Inc, sem representacéo no Brasil.

Ocorre que, diante da suposta mora da impetrante, o magistrado de primeiro grau, ap0s parecer
favoravel do Ministério Publico, determinou a suspensdo por 72 (setenta e duas) horas do
aplicativo Whatsapp, nos termos do artigo 12, inciso lll da Lei n°® 12.965/2014.

Inconformado com a deciséo, o Whatsapp impetra o presente writ aduzindo sua ilegalidade sob as
seguintes vertentes: desproporcionalidade,impossibilidade juridica de se ordenar a suspensédo
dos aplicativos licitos no Brasil, impossibilidade juridica de se determinar a interceptagdo do
conteldo, ad impossibilita nemo tenetur e a inexisténcia de descumprimento de ordem judicial.
Por fim, discorre sobre a criptografia e a impossibilidade técnica de interceptacdo das mensagens
privadas pelo Whatsapp.

Requer, liminarmente, a suspensdo da decisdo impugnada, determinando a imediata intimagéo
até a prolacdo da sentenca de mérito no presente writ.

Ao fim, pede a concessdo da seguranca, conformando a decisdo liminar, reformando a decisédo
gue determinou a suspenséo dos servigos do Whatsapp.

E o relatério.
Passo a decidir.

Sabe-se que, para a concessao de liminar da seguranga, necessaria se faz, além das condicdes
gerais da acao, a existéncia concomitante do periculum in mora e do fumus boni iuris, nos termos
do artigo 79, 1ll, da Lei n°® 12.016/2009, in verbis:

Art. 7° - Ao despachar a inicial o juiz ordenara:

- (..)

Ill- que se suspenda o ato que deu motivo ao pedido, quando houver fundamento relevante e do
ato impugnado puder resultar a inefichcia da medida, caso seja finalmente deferida, sendo
facultado exigir do impetrante caucdo, fianga ou depdsito, com o objetivo de assegurar o
ressarcimento a pessoa juridica.

Outrossim, é regra comezinha do cabimento do mandado de seguranca o disposto na Sumula n°
267 do STF: "Ndo cabe mandado de seguranga contra ato judicial passivel de recurso ou
correi¢ao”.

Entretanto, a jurisprudéncia dos Tribunais Superiores admite, excepcionalmente, a impetracéo de
mandado de seguranca contra ato jurisdicional, desde que esse seja flagrantemente ilegal ou
teratologico, passivel de causar dano irreparavel a parte.

Nesse sentido: RMS 34.181/SP, Rel. Ministro Paulo de Tarso Sanseverino, Terceira Turma,
julgado em 04/09/2012, DJe 11/09/2012 e AgRg na MC 20.757/RJ, Rel. Ministro Humberto
Martins, Segunda Turma, julgado em 02/05/2013, DJe 16/05/2013 e AgRg no MS 16.007/DF, Rel.
Ministro Arnaldo Esteves Lima, Corte Especial, julgado em 05/12/2011, DJe 27/04/2012.

Noutro lado, ha de se assentar que a expressao “direito liquido e certo” deve ser entendida como
a condicdo que torna o mandado de segurangca a acdo adequada para o impetrante tutelar a
afirmacéao de seu direito, ndo necessitando de dilagdo probatoria.

A propésito do tema, o mestre Hely Lopes Meirelles leciona:

(...)

Analisando 0 conjunto probatério dos autos, ndo visualizo teratologia ou ilegalidade na
decisédo combatida.

Sendo vejamos.

Cuidam os autos sobre irresignacdo mandamental em face da decis@o do Juiz de Direito da Vara
Criminal da Comarca de Lagarto que determinou a suspensdo do aplicativo “Whatsapp”, de
propriedade da Whatsapp e de sua controladora Facebook Inc, pelo prazo de 72 (setenta e duas)
horas, com ordem para que as operadoras de telefonia suspendessem temporariamente o trafego
de qualquer dado do referido aplicativo, a fim de impedir a sua utilizagdo por qualquer meio.

SCN, ED. BRASILIA TRADE CENTER, 13°. AND., S. 1312, BRASILIA (DF) BRASIL CEP: 70.711-902
TEL.: (61)3326-1458, FAX.: (61) 3326-3849, E-MAIL: gpa@gpaadvogados.adv.br



GORDILHO, PAVIE E AGUIAR ADVOGADOS 31

Compulsando os autos, verifica-se que a decisdo combatida foi prolatada em processo criminal
que apura suposta pratica de crime de trafico interestadual de drogas, e a justificativa da medida
foi justamente a necessidade de interceptacdo de comunicag¢des enviadas via Whatsapp, diante
da comprovada utilizacdo do aplicativo, oferecido pela representada Facebook, pelos
componentes da organizag¢éo criminosa, consignando que todas as outras medidas anteriores nao
foram cumpridas.

| - DA ALEGADA DESPROPORCIONALIDADE DA DECISAO

O primeiro argumento da empresa impetrante é a suposta desproporcionalidade da decisao, pois,
no seu entender, a suspensao do servigo utilizado por dezenas de milhdes de usuérios no Brasil
foi motivada pela utilidade pratica advinda da interceptagdo de “apenas 36 nimeros de telefonia
celular”.

A meu ver, a empresa impetrante vale-se da alegacdo de que deve resguardar o direito a
privacidade dos usuérios do aplicativo para refutar a ordem judicial, encobrindo o interesse
patrimonial da Empresa Facebook.

Em verdade, o direito a privacidade dos usuarios do aplicativo encontra-se em conflito aparente
com o direito a seguranga publica e a livre atuacdo da Policia Federal e do Poder Judiciario na
apuracdo de delitos, em favor de toda a sociedade.

Ora, segundo o art. 144, da Constituicdo Federal, “a seguranga publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacdo da ordem publica e da incolumidade
das pessoas e do patriménio.”

Nos termos da jurisprudéncia do Supremo Tribunal Federal, “o direito a seguranga é prerrogativa
constitucional indisponivel, garantido mediante a implementacao de politicas publicas, impondo ao
Estado a obrigacéo de criar condicdes objetivas que possibilitem o efetivo acesso a tal servico. E
possivel ao Poder Judiciario determinar a implementagéo pelo Estado, quando inadimplente, de
politicas publicas constitucionalmente previstas.” (RE 559.646-AgR, rel. min. Ellen Gracie,
julgamento em 7-6-2011, Segunda Turma, DJE de 24-6-2011.) J& o direito a personalidade,
previsto no inc. X do art. 5° da Constituicdo Federal, emana prote¢éo a intimidade, a vida privada,
a honra e a imagem da pessoa, mesmo depois de falecida, em beneficio de seus parentes. Reza
o dispositivo citado:

“Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.”

Yussef Said Cahali (in Dano Moral, 1998, p.544-545) define este ultimo como sendo:

“O direito do individuo de conduzir sua propria vida protegida contra interferéncia em sua vida
privada e familiar; interferéncia em sua integridade fisica ou mental ou sua liberdade moral e
intelectual; ataques a sua honra e reputagdo; sua indevida exposi¢do; a divulgacdo de fatos
irrelevantes e embaracosos relativos a sua vida privada; uso de seu nome, identidade ou
semelhanca; espreita, espionagem; interferéncia em sua correspondéncia; uso indevido de suas
comunicagBes privadas; divulgagcdo de informacdo dada ou recebida por ele em segredo
profissional.”

Considerando que ndo pode haver antinomia formal entre preceitos constitucionais, com o fito de
harmonizar os principios aparentemente conflitantes, deve-se utilizar o método da “ponderagdo”
como bem fundamentado pelo Ministro do Supremo Tribunal Federal, Gilmar Ferreira Mendes:

“No processo de ‘ponderagdo’ desenvolvido para solucionar o conflito de direitos individuais nao
se deve atribuir primazia absoluta a um ou a outro principio ou direito. Ao revés, esforga-se o
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Tribunal para assegurar a aplicacdo das normas conflitantes, ainda que, no caso concreto, uma
delas sofra atenuacao."

Valendo-se desse estudo, o Ministro Celso de Melo proferiu decisdo no Agravo de Instrumento n°®
595395/SP, em que complementa:

“Torna-se importante salientar, neste ponto, presente o contexto em exame, que a superacdo dos
antagonismos existentes entre principios constitucionais - como aqueles concernentes a liberdade
de informacdo (que néo se reveste de carater absoluto, posto que inexistem, em nosso sistema
juridico, direitos absolutos), de um lado, e a preservacéo da honra, de outro - ha de resultar da
utilizagdo, pelo Poder Judiciario, de critérios que Ihe permitam ponderar e avaliar, "hic et nunc",
em funcéo de determinado contexto e sob uma perspectiva axioldgica concreta, qual deva ser o
direito a preponderar no caso, considerada a situacdo de conflito ocorrente, desde que, no
entanto, a utilizacdo do método da ponderacdo de bens e interesses ndo importe em
esvaziamento do contetddo essencial dos direitos fundamentais.”

Assim sendo, pode-se concluir, de acordo com o posicionamento do Supremo Tribunal Federal,
gue a superagdo de antagonismos existentes entre direitos fundamentais resolve-se, em cada
situagdo ocorrente, pelo método da ponderagdo concreta de interesses, cabendo ao Poder
Judiciario, mediante ponderada avaliagdo das prerrogativas constitucionais em conflito, definir, em
cada situacao ocorrente, uma vez configurado esse contexto de tenséo dialética, a liberdade que
deve prevalecer no caso concreto.

Tendo-se tal preceito em mente, neste primeiro momento, percebo que a impetrante, em verdade,
minimiza a importancia da investigacdo criminal de componentes de organizagdo criminosa que
utilizam o aplicativo em questdo, escamoteando a gravidade do delito supostamente praticado
(tréfico interestadual de drogas), sob a pecha de garantir o direito a intimidade de seus usuarios.

Ora, 0 uso do aplicativo por quem quer que seja e para qualquer fim ndo pode ser tolerado sem
ressalvas. Deve, sim, sofrer restricdo quando atinge outros direitos constitucionalmente
garantidos, como no caso em comento. Nas palavras do juiz prolator da deciso, “ o interesse
privado pode ser mitigado quando o que se pretende é garantir os direitos fundamentais, tendo em
vista a garantia da ordem social. Em que pese o direito a privacidade, sabe-se que nenhum dos
direitos fundamentais € absoluto, inclusive, o da vida, em caso de guerra externa declarada, artigo
5°, inciso XLVII, da CF/88.”

Desse modo, o caso em tela vai muito além do que a interceptagédo de “ apenas 36 numeros de
telefonia celular” .

Na hipétese dos autos, vejo que esta em jogo a ordem social e o direito a seguranca de toda uma
sociedade.

Convém ressaltar que outras medidas anteriores foram determinadas, visando ao acesso a
interceptagdo da comunicagdo, em tempo real, pelo aplicativo, entre os investigados, a exemplo
da aplicacdo de multas diarias, posteriormente majoradas, em desfavor da empresa reincidente,
culminando com a ordem de prisdo do seu Vice-Presidente na América Latina, Sr. Diego Jorge
Dzordan, reformada em sede de liminar de habeas corpus, ainda pendente de julgamento
definitivo. Porém, todas sem o éxito pretendido.

Assim, esta claro que o Poder Judiciario ndo pode ficar de maos atadas frente a resisténcia de
empresas internacionais, com atuagdo no territério brasileiro, em cumprir ordens judiciais
legitimamente emanadas.
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Ademais, é indubitavel a relevancia do aplicativo para as mais diversas atividades do cotidiano.
Porém, repita-se, ha direitos e principios constitucionais que devem ser prestigiados, visando,
sempre, ao bem comum.

Il — DA ALEGADA AUSENCIA DE PREVISAO LEGAL PARA SUSPENSAO

Ja no tocante a alegacdo de que inexiste previsdo legal apta a autorizar a suspensdo do
Whatsapp, tenho que néo se sustenta.

A Lei n°® 12.965, de 23 de abril de 2014, mais conhecida como o “ Marco Civil da Internet” , foi
criada em virtude do crescente aumento das comunicagfes pela rede e estabelece principios,
garantias, direitos e deveres para o0 uso da internet no Brasil. O art. 12 prevé a suspensao
temporaria das atividades que envolvam os atos previstos no art. 11, segundo o qual, “ em
gualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagBes de internet em que
pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira e os direitos a privacidade, a protecéo dos dados pessoais e ao
sigilo das comunicacgbes privadas e dos registros.”

Numa interpretacéo sistematica de seus dispositivos, deve-se admitir a suspensdo do servi¢co nao
s6 quando o préprio aplicativo descuida da privacidade das comunicagfes e dados de quem o
utiliza, mas também quando existe risco a seguranc¢a de todos 0s usuarios.

Por oportuno, transcrevo dispositivos da referida legislagdo que autorizam a violabilidade das
comunicag0es, desde que amparadas em ordem judicial, como no caso em testilha:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados
o0s seguintes direitos:

(...)

Il - inviolabilidade e sigilo do fluxo de suas comunicag¢des pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem judicial,
Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do contetdo de comunicacdes
privadas, devem atender a preservacéo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 1° O provedor responséavel pela guarda somente serd obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informagfes que possam contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secéo IV deste Capitulo, respeitado o disposto no art. 7°.
§ 2° O contelido das comunicag@es privadas somente podera ser disponibilizado mediante ordem
judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o disposto nos incisos 1l e llI
do art. 7°.

Nesse diapasdo, tenho que a decisdo objurgada ndo ofende o Marco Civil da Internet. Pelo
contrario, a aludida legislacao da suporte a medida imposta.

Inclusive, a Lei de Interceptagdo Telefdnica (n° 9296/96), desde 1996, ja previa a
possibilidade de se impor a quebra do sigilo das comunicagdes telefonicas, de informatica
e de telemaética. (art. 1°, e seu paragrafo 1°)

Ora, ao se suspender a comunicagdo via Whatsapp, for¢a-se a utilizacéo, pelos investigados, de
ligagGes telefonicas, cuja quebra é autorizada para fins de prova em investigacdo criminal e em
instrucdo processual penal, dependendo de ordem do juiz competente da acéo principal, como foi
no caso em analise, em que a sua realizagdo mostrou-se necessaria a apuragao da infracao.
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Por certo que a decisdo ora impugnada vai desagradar a maioria dos brasileiros, que
desconhecem os reais motivos de sua prolagdo. Porém, deve-se considerar que existem inUmeros
outros aplicativos com fung¢des semelhantes & do Whatsapp, a exemplo daqueles citados pelo
julgador de primeiro grau (Viber, Hangouts, Skype, Kakaotalk, Line, Kik Messenger, Wechat,
GroupMe, Facebook Messenger, Telegram etc).

Além disso, 0 juiz ndo pode decidir contra a ordem juridica, pensando apenas em agradar a
determinados setores da sociedade. Deve, sim, pautar seu oficio no cumprimento do nosso
ordenamento, nem que para isso seja preciso adotar medidas, a primeira vista, impopulares.

Il — DA IMPOSSIBILIDADE JURIDICA DE SE DETERMINAR A INTERCEPTACAO DE
CONTEUDO.

Equivoca-se a parte impetrante ao alegar discricionariedade ampla e restrita do juiz para autorizar
a quebra de comunicagdes pela internet. Toda deciséo judicial deve ser fundamentada nos termos
do art. 93, inciso IX, CF: “todos os julgamentos dos 6rgdos do Poder Judiciario serdo publicos, e
fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei limitar a presenca, em
determinados atos, as proprias partes e as seus advogados, ou somente a estes, em casos nos
quais a preservacgdo do direito a intimidade do interessado no sigilo ndo prejudique o interesse
publico a informag&o.”

Compulsando os autos, nota-se que a deciséo refutada foi fundamentada no Estado Democratico
de Direito e nos Direitos Fundamentais.

Outro equivoco hd em mencionar ‘quebra indiscriminada’ de sigilo das comunicag8es. Observa-se
gue a quebra de dados refere-se a usuarios estritamente especificados, trinta e seis usuarios,
para apuragdo de crimes previstos na Lei Federal n°® 11.343/2006 e na Lei Federal n°
12.850/2013.

O impetrante suscitou os incisos X e Xll do art. 5° da Constituicido Federal espelhados pelos
incisos I, 1l e 11l do Marco Civil da Internet que tutelam direito a privacidade.

Entretanto, a propria Lei do Marco Civil da Internet traz a possibilidade de o provedor de internet
responsavel disponibilizar os registros de conexdo e acesso, bem como, o conteudo das
comunicag8es, com previsdo nos paragrafos §1° e §2° do art. 10.

Ademais, os principios constitucionais da intimidade, vida privada, honra, e imagem, bem como,
sigilo da correspondéncia e comunicacdes, ndo podem se sobrepor aos objetivos fundamentais da
Republica Federativa do Brasil nem aos seus principios.

Assim, os direitos individuais ndo podem servir como salvo-conduto para violacdo de outros
direitos, como o direito a vida, a integridade fisica, a saude, e a seguranca publica. A Republica
Federativa do Brasil tem como um dos objetivos construir uma sociedade livre, justa e solidaria,
possuindo como um dos principios a prevaléncia dos direitos humanos.

Dessa forma, como ja afirmado, ndo ha que se falar em medida desproporcional ou prejudicial a
privacidade, sem fundamento legal, e de carater antijuridico, uma vez que a supremacia do
interesse publico na salvaguarda de direitos de toda a sociedade a vida, a liberdade, a seguranca
publica devem prevalecer. Nao obstante a alegacdo de que a decisdo fere a livre iniciativa
constitucional, prevista no art. 170, caput, da CF, obrigando a impetrante mudar seus padrdes
técnicos de operacao, nao fez ela prova nesse sentido.
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Se a propria impetrante cria um sistema de criptografia, ndo é crivel que a mesma seja
incapaz de ter acesso a essas ‘chaves’, nao trazendo fundamento técnico para refutar a deciséo
combatida.

Situagdo bem ponderada pelo magistrado ao considerar: “Segundo informativo Técnico da Policia
Federal, n. 31/2016 — SRCC/DICOR/DPF, fl. 18. elaborado apds suposta implantacdo da
criptografia ‘end to end’ ou ponta a ponta’, ‘... ndo ha nenhum indicativo de qual protocolo de
criptografia utilizado, como é feita a gestao das chaves, tampouco se esta encriptagdo é realmente
fim-a-fim ou se é apenas entre cliente e o servidor... Como a implementacao da criptografia fim-a-
fim foi incremental e considerando a implementacdo de clientes de terceiros encontrados na
internet, ha fortes indicios que a criptografia fim-a-fom seja opcional e teoricamente poderia ser
desabilitada mediante parametros configuraveis nos equipamentos servidores da empresa...
Recursos adicionais, com o whatsapp Web e o servigo de notificagBes teoricamente podem ser
utilizados para permitir a duplicacdo das mensagens e posterior interceptacdo mediante ordem

judicial.”
IV - DA AD IMPOSSIBILITA NEMO TENETUR

Sustenta, ainda, a impetrante que somente poderia cumprir o comando se estivesse na posse dos
dados requisitados. Aduz que segundo as leis brasileiras, as empresas provedoras de internet s6
estdo obrigadas a manter os respectivos registros de acesso a internet pelo prazo de seis meses,
e, que os dados ndo sdo de manutencdo obrigatoria. Alega que o servico € utilizado por
aproximadamente 1 bilhdo de pessoas. Afirma que tal exigéncia se constitui em obrigagcdo de
cumprimento impossivel.

N&o merecem prosperar tais argumentos.

A decisdo combatida é suficientemente clara ao dispor que ndo se refere a dados

pretéritos, mas a dados em tempo real:

“Segundo documento acostado aos autos, fls. 14/7, Pela Autoridade Policial Federal: (...) A
interceptagdo de mensagens ... em tempo real, devidamente descriptografadas, se faz essencial
para a atuacdo do estado... dispensando o aprofundamento de maiores comentarios sobre o
prejuizo que toda a sociedade sofre com tal resisténcia da empresa Facebook em cumprir as
determinacdes judiciais sob os mais variados argumentos, varios deles até mesmo de sinceridade
duvidosa... a possibilidade técnica do aplicativo em transmitir tais dados em tempo real para os
orgados de investigagdo quando instados judicialmente, ndo resta duvida de sua possibilidade....
foi solicitado o espelhamento de tais mensagens em tempo real... a fim de dar seguimento as
investigacdes, como decorre normalmente uma interceptacdo de comunicag@es telefénicas e de
mensagens SMS... em nenhum momento foram solicitadas mensagens pretéritas... entre 0s varios
e rasos argumentos amplamente divulgados pela empresa...” (grifei)

A quantidade de usuarios dos servigos, aproximadamente 1 bilhdo de pessoas, também néo é
motivo razoavel para ndo cumprimento da ordem judicial, se tal pleito somente refere-se a trinta e
seis usuarios, estando todos identificados.

Refutados, portanto, os argumentos de obrigacdo de cumprimento impossivel.

V — DA ALEGADA INEXISTENCIA DE DESCUMPRIMENTO DE ORDEM JUDICIAL

No tocante a inexisténcia de descumprimento de ordem judicial, em razdo da impetrante jamais ter
sido destinataria do comando judicial, melhor sorte ndo amparo o pleito do impetrante.

Como bem se observa do site wikipédia, o Whatsapp € empresa subsididiaria do Facebook,
juntamente com Oculus, VR, PrivateCore e Instagram. Estas comp8em um poderoso Grupo
Econdmico Cibernético, sendo responsaveis pelos atos praticados em desconformidade com a
legislacédo brasileira.
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Observa-se, no caso, que ja era conhecimento da impetrante as ordens judiciais para
interceptagdo de dados teleméticos do Whatsapp, como ocorreu no arbitramento da multa e na
prisdo do Vice-Presidente do Facebook.

Portanto, ndo héa que se falar em desconhecimento ou auséncia de notificagdo do impetrante, pois
as ordens anteriores da autoridade coatora sempre direcionaram em ter acesso a dados
teleméticos de determinadas contas.

VI — DA CRIPTOGRAFIA

Por fim, a criptografia também n&o é empecilho para o cumprimento da ordem judicial prolatada
pela autoridade coatora.

Como ja elucidado na decisdo combatida, a criptografia seria um conjunto de técnicas para
esconder informagéo de acesso néo autorizado.

Ocorre que a criptografia ndo é justificativa para nao fornecer os dados telematicos requeridos no
procedimento criminal. Isso é 0 que se extrai das informagfes técnicas prestadas pela autoridade
policial Renato Beni da Silva:

“..a possibilidade técnica do aplicativo em transmitir tais dados em tempo real para érgaos de
investigacdo quando instados judicialmente, ndo resta duvida de sua possibilidade...entre os
varios e rasos argumentos amplamente divulgados pela empresa...estd a impossibilidade de
espelhamento de tais dialogos, o que novamente ndo condiz com a realidade, basta verificar a
ferramenta de envio de dialogos via email e a opg¢do do Whatsapp Web, onde o usuario do
sistema pode ter acesso ao seu aplicativo em um computador da mesma forma que seu
Smartphone.

Outra questdo muito divulgada pelos representantes do Whatsapp é a impossibilidade de
encaminhar tais mensagens descriptografadas, sendo tal argumento novamente desmascarado
considerando que foi a prépria empresa a responsavel em produzir o sistema, ndo sendo razoavel
esperar a criatura supere o criador e se transforme em um sistema autbnomo em que a propria
empresa desconheca sua engenharia de programacéo...”

No mesmo sentido foi o parecer técnico da Policia federal: “Como a implementagdo da criptografia
fim-afim foi incremental e considerando a implementagéo de clientes de terceiros encontrados na
internet, ha fortes indicios que a criptografia fim-a-fim seja opcional e teoricamente poderia ser
desabilitada mediante parametros configuraveis nos equipamentos servidores da
empresa...Recursos Adicionais, com o Whatsapp Web e o servigco de notificagBes teoricamente
podem ser utilizados para permitir a duplicacdo das mensagens e posterior interceptacao
mediante ordem judicial.”.

Destarte, observa-se a recalcitrancia do Wathsapp em colaborar com as investigages criminais,
fatos que ja ocorreram com a Google e a Blackberry, mas que foram obrigadas a respeitar as leis
brasileiras.

Apesar de toda a argumentacdo da impetrante sobre sua preocupacdo na seguranca de
informagfes que tramitam em seus aplicativos, através de protocolos de criptografia, valho-me
das palavras do magistrado de primeiro grau, que ressaltou: “Ndo se imagina que uma
investigacdo criminal de trafico interestadual de drogas, abrangente no territério nacional em
varios estados, seja impedida de ter sua continuidade por (ir)responsabilidade de uma bilionaria
empresa com fins meramente comerciais em detrimento da soberania nacional.”

Outrossim, verifica-se da manifestacéo da autoridade policial a possibilidade de espelhamento das
mensagens expedidas pelos usuarios, com a duplicacdo do numero receptor, técnica que
possibilitaria que as mensagens chegassem aos celulares dos envolvidos, como também no
namero duplicado. Isso néo resultaria em quebra de criptografia.
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Enfim, as possibilidades técnicas sdo as mais diversas, e ha de ressaltarse que o aplicativo,
mesmo diante de um problema de tal magnitude, que ja se arrasta desde o ano de 2015, e que
podia impactar sobre milhdes de usuarios como ele mesmo afirma, nunca se sensibilizou em
enviar especialistas para discutir com 0 magistrado e com as autoridades policiais interessadas
sobre a viabilidade ou ndo da execugédo da medida.

Preferiu a inércia, quiga para causar o caos, €, com isso, pressionar o Judiciario a concordar com
a sua vontade em n&o se submeter a legislagdo brasileira.

VIl = CONCLUSAO

Desta forma, ndo vislumbrando a plausibilidade juridica a amparar o deferimento da medida
antecipatoria perseguida, denego a liminar pleiteada na inicial.

Notifigue-se a autoridade coatora para prestar as informagdes, no prazo de 10 (dez) dias, nos
termos do artigo 7°, |, da Lei n°® 12.016/09.

ApoOs, remetam-se 0s presentes autos a Procuradoria de Justica, para emissédo de parecer.
Intimem-se.

Aracaju, 03 de maio de 2015.”

Como se pode ver, ambas as decisdes estdo amparadas em prova técnica sobre a
viabilidade da interceptacdo em tempo real das transmissdes de dados pelo whatsapp,
como também na inexisténcia de obstaculo decorrente da criptografia dos dados --
dados existentes naquele momento ---, bem ainda na interpretagdo de dispositivos
das Leis n. 9.296/96 (Lei da Interceptacéo Telefonica) e 12.965/14 (Lei do Marco Civil
da Internet), sendo certo, ainda, que mesmo a decisdo que veio a atender ao pedido
de reconsideracao, para revogar a decisdo de 1° grau, ndo tratou de infirmar aqueles

fundamentos.

A Ultima decisdo, que liberou o funcionamento do whatsapp, restringiu-se a fazer
consideracbes sobre a necessidade de restabelecer aquele servico privado de
transmissao de dados. Portanto, a juridicidade da decisdo do Juiz de 1° grau, assim

como da decisdo do Desembargador do TISE que a mantivera é manifesta.

O que se pode depreender é que o Facebook e o WhatsApp apresentaram um
discurso para o publico e para a sociedade distinto do existente nos autos, colocando
o Poder Judiciario, na pessoa dos magistrados que decidem de forma contraria aos

interesses deles, em uma situacéo de confronto com 0s seus USUArios.

Isso foi demonstrado e comprovado pelo Juiz de 1° grau:
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“25 - Medidas que tais, de suspensdo de servico em que uma coletividade seja atingida,
certamente traria em seu bojo o desconforto e a revolta de consumidores. No entanto, e
como ja dito, conta de modo bastante co6modo _a Facebook com a revolta de milhdes de
brasileiros que seriam atingidos, ndo necessitando esta de maiores esfor¢cos para continuar a
descumprir ordens judiciais, bastante aguardar, nas sombras, a repercusséo do caso e seus
supostos admiradores, tudo fruto de uma sociedade extremamente individualizada existente
nesta nacao brasileira. Este Magistrado determinou a prisdo do representante da Facebook no
Brasil e arbitrou, anteriormente a isso e para evita-la, (embora obrigado a isso ndo estivesse,
ao contrario do que entendem alguns operadores do direito, ja que os requisitas e pressupostos
de uma prisdo preventiva, artigo 312 do Cédigo de Processo Penal, ndo guarda qualquer relagédo
de estipulagdo de multas, astraintes ou coisa que o valha) multas de até R$ 1.000.000,00 (um
milh&o) de reais/dia, e que, no momento, foram suspensas por determinag¢édo de uma liminar em
sede de Mandado de Seguranca, cujo mérito também nao foi julgado. Ora, efetivamente tendo
sido preso o Vice-Presidente da América Latina (e solto) por pretensa tipificacdo no artigo 2°,
paragrafo 1°, da Lei das Organiza¢Bes Criminosas (e ndo por tipificagdo supostamente por crime
de desobediéncia, pois se assim entendesse, ndo teria cabido a decretagdo de prisdo preventiva,
ja que esta somente pode ser decretada, por assim afirmar, para crimes dolosos cuja pena
maxima privativa de liberdade extrapolem o patamar de 04 (quatro) anos) e os bloqueios
suspensos, além de impedimento de serem arbitradas novas multas com valores acrescidos.,
em sede de liminar de mandado de seguranca, pergunta-se; " E ai " ? Que providéncias a serem
tomadas? Quedar-se na inércia? Compartilhar com a recalcitrancia da Facebook e colaborar com
os criminosos? Alinhar-se na fila da crise de autoridade vivida neste pais? (...)

28 - Suposto perigo de dano irreparavel para usuarios do referido aplicativo seria alegado,
certamente, por quem interessa em permanecer descumprindo a lei brasileira. Ora, tese como
esta e outras mais que seriam certamente alegadas em sede propria, ndo mais do qualificaria o
uso que a Facebook faz de seus milhdes de usuarios neste pais, pois lhe é bastante confortavel
fazé-lo, diante de abalizadas Decisdes - até o momento, contrarias aos Juizos do 1° grau - de
Instancias superiores do 20 grau. Ou seja, invocar e transformar seus clientes em verdadeiros
'escudos _humanos e gue servem de 'cobertores' pura seus interesses, diante de uma
sociedade individualizada e de pensamento individualista;”

Esse era o quadro féatico e juridico que antecedeu o ajuizamento da ADI.

E ai é da maior importancia fixar o marco temporal daquelas decisbes: quando

iniciado o processo criminal no qual o Juiz de Lagarto proferiu as decisdes NAO

havia ainda o sistema de criptografia, que veio a ser implementado durante o

tempo que durou aquele processo.

Ora, como assinalado anteriormente, a norma do inciso Xll, do art. 5° da CF é clara ao

excepcionar do sigilo as comunicacdes diante de investigacdo criminal ou instrucado

processual penal:

“é inviolavel o sigilo da correspondéncia e das comunicagbes telegraficas, de dados e das
comunicagOes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instru¢cdo processual
penal”
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Se o0 whatsapp resolveu dar aos seus usuarios o “beneficio” da criptografia, sem criar
um sistema que permitisse a quebra desse sigilo, quando solicitado pelo Estado,

estava o Juiz de Lagarto autorizado a suspender o funcionamento daquele dispositivo.

Alias, parece a AMB que ndo havera outra solucéo a ser dada por essa Corte que nao
seja a de proclamar a inconstitucionalidade seja do whatsapp, seja de qualquer meio
de comunicacdo assemelhado, que ndo permita a atividade estatal prevista na

Constituicdo Federal e nas leis que a disciplinam.

Se o whatsapp funcionava sem a criptografia, ndo h& razao para dizer que nao
poderia voltar a funcionar sem ela, porque ainda assim estard atendendo 0s seus

usuarios.

VIl — Os pedidos sao incompativeis, d.v., com a
fundamentacéo, porque se forem deferidos impedirdo o
Estado de suspender ou de proibir servico de
comunicacdo que se nega a cumprir decisédo judicial de

guebra de sigilo em processo criminal

Como visto anteriormente, o proprio Partido da Republica reconhece que a excecao
constitucional de quebra de sigilo de comunicacdes precisa ser observada pelos

aplicativos de comunicacdo, como o whatsapp e congéneres.

Apesar de nao ter indicado uma Unica decisdo que tivesse levado a suspensao de
funcionamento do aplicativo, como decorréncia da negativa de quebra do sigilo,
afirmou o Partido da Republica que tais decisdes poderiam existir, mas nado teriam

sido reveladas. Veja-se o paragrafo 21 da peti¢ao inicial:

“Como os casos de ordem judicial de suspensédo temporaria de funcionamento de aplicativos

de troca de mensagens online ocorreram em casos de investigacdo criminal, pode parecer que

tal recomendagéo € irrelevante. O fato € que somente os casos de grande repercussdo acabam
vindo a publico, sendo certo que_h4 risco de juizes ordenarem a quebra do sigilo das

mensagens virtuais em casos mais banais, razdo pela qual se impde a imediata fixacdo de tal

entendimento constitucional na presente a¢&o.”
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O exame dos pedidos da peticao inicial revela que o autor reputa inconstitucional as
normas que pemitiriam ao Estado suspender ou proibir as atividades de aplicativos de

comunicac¢des que se mostrassem violadores da excecado constitucional.

Isso mesmo. Para o Partido da Republica, mesmo havendo a exce¢ao do inciso XlI,
do art. 5°, da CF, que facultaria ao Estado (Juiz) a quebra de sigilo de comunica¢cfes
de aplicativos pela internet, ndo poderia 0 servico ser suspenso ou proibido, na
hipétese de descumprimento da ordem judicial. E o que se pode depreender do

pedido veiculado na alinea “a” do capitulo V:

Ante o exposto, o Partido da Republica (PR), exercendo seu dever civico de suscitar questdes
com o fito de tutelar a ordem constitucional objetiva, requer:

a) A concessao de medida cautelar para suspender a vigéncia dos incisos Il e IV do art. 12 da Lei
n. 12.965, de 23 de abril de 2014, até o julgamento definitivo do mérito da presente Acao Direta de
Inconstitucionalidade;

O mesmo se pode dizer do pedido veiculado na alinea “b” -- Unico a tratar da
excecdo dos casos de persecucdo criminal -- porque também ele ndo pode ser
aceito, na medida em que pede a inconstitucionalidade das sancdes de suspenséo e

proibi¢éo (incisos Il e IV do art. 12) da atividade que venha a ser tida como ilegal.

b) No mérito, a declaragdo da inconstitucionalidade dos incisos Il e IV do art. 12 da Lei n.
12.965/14, bem como a interpretagdo conforme do art. 10, 8§2°, a fim de que seja limitado o seu
alcance aos casos de persecucéo criminal;

O Estado Brasileiro poderia suspender e proibir o funcionamento, por exemplo, de
uma concessionaria de TV que tivesse a sua concessao extinta, mas ndo poderia
suspender ou proibir o funcionamento de um aplicativo de mensagens que se negasse

a obedecer uma ordem de quebra de sigilo em processo criminal.

Por ultimo, quanto ao pedido contido na alinea “c”, de interpretacdo das sanc¢des dos
incisos | a IV do art. 12 da Lei do Marco Civil, para que as dos incisos (lll e V)
somente possam ser aplicadas apés as sangfes dos incisos | e Il, conquanto possa
parecer plausivel, ndo parece igualmente possivel, porque o critério de equidade a ser
observado na aplicacédo das sancdes deve se dar caso a caso, havendo situacdes de
tamanha ilegalidade que podem justificar ao Estado a suspensdo desde logo da

atividade, para posterior decretacdo da proibicdo. Veja-se o pedido
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c) Subsidiariamente, requer-se a adocao da técnica de declaracdo de nulidade parcial
sem redugéo de texto do art. 12, lll e 1V, da Lei n° 12.965/14, de forma a afastar a sua
aplicacdo aos aplicativos de troca de mensagens virtual; ou, por Ultimo, que se dé
interpretacdo conforme a tais dispositivos, condicionando-se, em consequéncia, a
aplicagdo das sancbes de suspensdo temporaria e de proibicdo do exercicio das
atividades somente apds as sangdes previstas no art. 12, | e Il, mostrarem-se frustradas;

Em situacdo assemelhada, de previsdo de inUmeras hip6teses de sancéo, a depender
do grau de ilicitude da conduta, tem o Poder Judicidrio proclamado a
constitucionalidade, por exemplo, da Lei de Improbidade, para permitir que o Poder

Judiciério fixe a mais adequada:

PROCESSUAL CIVIL. AQAO DE IMPROBIDADE. TIPICIDADE DA CONDUTA. APLICACAO DA
PENA. INVIABILIDADE DA SIMPLES DISPENSA DA SAN(;AO.

1. Reconhecida a ocorréncia de fato que tipifica improbidade administrativa, cumpre ao juiz aplicar
a correspondente san¢do. Para tal efeito, ndo esta obrigado a aplicar cumulativamente todas as
penas previstas no art. 12 da Lei 8.429/92, podendo, mediante adequada fundamentagéo, fixa-las
e dosé-las segundo a natureza, a gravidade e as conseqiiéncias da infracdo, individualizando-as,
se for o caso, sob os principios do direito penal. O que ndo se compatibiliza com o direito é
simplesmente dispensar a aplicacdo da pena em caso de reconhecida ocorréncia da infracao.

2. Recurso especial provido para o efeito de anular o acérdéo recorrido.

(REsp 513.576/MG, Rel. Ministro FRANCISCO FALCAO, Rel. p/ Acérddo Ministro TEORI ALBINO
ZAVASCKI, PRIMEIRA TURMA, julgado em 03/11/2005, DJ 06/03/2006, p. 164))

Alias, as decisdes que justificaram o ajuizamento dessa ADI revelam exatamente a
hiptese de aplicacdo direta das sancdes de suspensdo e proibicdo, porque o
aplicativo de comunicacdo de maior uso no Brasil e no Planeta ja confessou que
ninguém, nem ele mesmo, conseguiria acessar as informacdes transitadas entre os
seus clientes, revelando, assim, uma situacdo de inconstitucionalidade/ilegalidade

manifesta a exigir a aplicacéo direta das san¢des mais gravosas.

Com efeito, enquanto persistir o whatsapp ou qualquer aplicativo congénere na
conduta de facultar meio de comunicacgédo insuscetivel de acesso por qualquer pessoa
gue ndo seja o0 remetente e o destinatario da informagcdo -- por forca de algum
sistema de criptografia -- estardo submetidos a sancao legal mais gravosa da Lei
do Marco Civil ou do Cdadigo de Processo Penal, qual seja, a da proibicao da atividade

econdmica, sem que se possa apontar qualquer inconstitucionalidade da lei.
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IX - Pedido

Por todo o exposto, requer a AMB, preliminarmente, que seja deferida a sua admissao
no presente feito na qualidade de amicus curiae para todos os efeitos, inclusive para o

fim assegurar a realizacdo de sustentacao oral no julgamento.

Ao final, requer que essa eg. Corte ndo conheca da ADI ou, dela conhecendo, que a
julgue improcedente, dada a constitucionalidade dos dispositivos da Lei do Marco Civil
impugnados, fixando, ainda, o entendimento de que o whatsapp ou qualquer outro
aplicativo de comunicacgéo, para poder funcionar validamente no Brasil, precisa dispor

de sistema que permita a quebra do seu sigilo pelo Estado, nas hipoteses legais.

Brasilia, 20 de abril de 2018.

- Alberto Pavie Ribeiro
(OAB-DF, n° 7.077)

(AMB-STF-ADI-5527-AmicusCurae)
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